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Аннотация: В статье предлагается новый метод поиска семантических ошибок, 

возникающих при неправильном копировании исходного кода в процессе разработки 

ПО. Метод состоит из двух основных этапов. На первом этапе производится поиск 

клонов кода на основе лексического анализа программы. Найденные идентичные 

последовательности лексем фильтруются путем частичного разбора. После чего в них 

остаются целостные конструкции, допускаемые языком программирования. На втором 

этапе производится анализ найденных клонов с целью обнаружения допущенных 

ошибок при копировании. Для этого строится и анализируется граф зависимостей 

программы (Program Dependence Graph - PDG). Предложенный подход реализован в 

компиляторной инфраструктуре LLVM/Clang, что позволяет эффективным образом 

производить анализ, во время компиляции проекта. Найденные ошибки выдаются в 

виде предупреждений для разработчика.  В статье приводится результаты анализа ядра 

Linux 2.6 и Android 4.3.  Инструмент обеспечивает точность выше 65%. 
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1. Введение  

В процессе разработки программного обеспечения (ПО) часто прибегают к 

копированию ранее написанного кода, что может стать причиной 

возникновения семантических ошибок в программе. Чаще всего ошибки 

возникают из-за необновленных имен переменных в скопированном участке.  

Программы, насыщенные клонами кода, с большой вероятностью будут 
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содержать много ошибок. Инструменты поиска клонов кода и семантических 

ошибок широко применяются в процессе разработки ПО. Согласно 

исследованиям [1, 2] до двадцати процентов кода может быть клонами. 

Существуют пять основных подходов к поиску клонов. Текстовый [3] и 

лексический [4] подходы не могут найти все 3 типа (раздел 2) клонов. 

Синтаксический подход [5, 6] и метод, основанный на метриках [7, 8] находят 

третий тип клонов с низкой точностью. Подход, основанный на 

семантическом анализе программы [9, 10, 11, 12], находит все три типа клонов 

кода с большой точностью, но у этого подхода большая вычислительная 

сложность. Есть две основные причины медленной работы: первая это 

повторный анализ исходного кода для построения PDG, вторая это поиск 

клонов кода на основе изоморфизма подграфов PDG. Известно, что поиск 

максимально изоморфных подграфов – NP-сложная задача, и для ее решения 

применяются приближенные алгоритмы, у которых сложность может быть 

кубической от количества вершин в PDG. 

Анализ больших проектов с открытыми исходными кодами показал, что 

большое количество ошибок возникает из-за неверно адаптированного кода, 

так, например, репозитории FreeBSD и Linux   по данным на 2013 содержали 

более 113 и 182 исправлений подобных ошибок [13].   Для поиска ошибок, 

возникающих из-за неправильной адаптации скопированного кода, как 

правило, используют методы, основанные либо на лексическом анализе, либо 

на синтаксическом анализе.  

Методы, основанные на лексическом подходе, трансформируют исходный код 

в последовательность лексем и ищут идентичные последовательности лексем 

(клоны кода) [14]. На втором этапе проверяются переменные клонированных 

фрагментов кода, которые используются больше одного раза в данном 

фрагменте. Если соответствующие переменные во втором фрагменте имеют 

разные имена, тогда произошло некорректное переименование переменных и 

данный фрагмент содержит семантическую ошибку. Недостаток такого 

подхода заключается в большом количестве ложных срабатываний, так как 

подход не учитывает контекст участка программы вокруг потенциального 

клона.    

Методы, основанные на синтаксическом подходе [13, 15, 16], 

трансформируют исходный код в абстрактное синтаксическое дерево (AST – 

abstract syntax tree), и ищут схожие поддеревья. Затем производится анализ 

найденных поддеревьев для выявления возможных ошибок. Большинство 

известных инструментов используют [13, 17] репозиторий программы, что 

является дополнительным ограничением. Каждое изменение в репозитории 

анализируется, рассматривается его влияние на AST каждой функции и 

производится поиск дефектов. Недостаток такого подхода заключается в том, 

что некорректно переименованные переменные влияют на вид AST, поскольку 

могут появляться/исчезать узлы дерева для выражений (рис. 1). 
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Рис.1. Влияние имен переменных на вид AST, после некорректного переименования 

Данная работа описывает новый подход нахождения семантических ошибок, 

возникающих при неправильной адаптации копированного кода. Он состоит 

из двух основных этапов. На первом этапе обнаруживаются все клоны второго 

типа (раздел 2) путем лексического анализа функции. Второй этап строит PDG 

для этой функции, чтобы найти ошибки, допущенные при копировании.  

2. Типы клонов 

Есть три основных типа клонов (классификация приведена из [18]). Первый 

тип (Т1) – это те фрагменты кода, которые отличаются только пробелами и 

комментариями. Второй тип (Т2) – это те фрагменты кода, которые 

отличаются пробелами, комментариями, именами переменных, типами 

переменных и значениями переменных. Третий тип (Т3) – это те фрагменты 

кода, которые отличаются пробелами, комментариями, именами переменных, 

типами переменных, значениями переменных. В конкретном фрагменте могут 

быть также добавлены или удалены некоторые строки.  

3. Модель инструмента поиска семантических ошибок 

Генерация лексем и построение PDG проекта производится во время 

компиляции проекта (рис. 2). Новый проход LLVM [19] строит 

последовательность лексем на основе промежуточного представления. Для 

каждой функции производится поиск клонов. Клонами считаются 

совпадающие последовательности лексем. Существуют ряд широко известных 

инструментов, которые работают на основе лексического подхода [4, 14].  

Есть две основные причины того, что предлагаемый метод на первом этапе 

использует лексический анализ для поиска клонов кода. Основная причина 

возникновения семантических ошибок - это непереименование переменных 

после копирования участка кода (рис. 2). Лексический анализ не чувствителен 

к именам переменных, что помогает найти скопированные участки кода, в 

которых есть непереименованные переменные (семантические ошибки).  При 
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использовании AST и PDG, имена переменных могут повлиять на вид графа 

(рис. 1, 5).  

 

Рис. 2. Поиск клонов кода на базе компиляторной инфраструктуры LLVM. 

Для функции, в которой найдена пара клонов, строится PDG для проверки 

корректности копирования. Вершинами PDG являются инструкции 

промежуточного представления LLVM. Ребрам соответствуют зависимости по 

управлению между инструкциями, зависимости, получаемые анализом 

алиасов и LLVM use-def анализом [19]. Такой подход имеет ряд преимуществ. 

Он позволяет без повторного анализа исходного кода получить лексемы и 

графы для больших проектов, содержащих миллионы строк исходного кода. 

Не требуется проводить дополнительный анализ зависимостей между 

единицами компиляции.  

По сравнению с существующими методами [14, 15] предложенный подход 

обладает большей точностью, благодаря тому, что использует представление 

PDG, содержащее всю необходимую информацию о программе, для поиска 

ошибок. 

4. Поиск клонов кода на основе лексического анализа 

На первом этапе на основе промежуточного представления LLVM получается 

последовательность лексем функции (рис. 3). Предлагаемый алгоритм, 

обрабатывает последовательность лексем и находит все непересекающиеся 
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пары идентичных подпоследовательностей максимального размера. После 

этого производится частичный разбор идентичных последовательностей, для 

корректного определения синтаксических конструкций языка. Идентичные 

последовательности фильтруются от неполных конструкций (например, если с 

телом цикла вошли в подпоследовательность и другие лексемы, которые не 

представляют собой целую инструкцию или блок, то они удаляются из обеих 

последовательностей). Если отфильтрованные идентичные 

последовательности имеют достаточно большой размер, они передаются на 

второй этап для проверки.            

 

Рис. 3. Построение последовательности лексем. 

5. Поиск ошибок 

Для поиска ошибок в скопированном фрагменте кода, строится PDG граф 

соответствующей функции. В полученном графе выделяются два подграфа, 

соответствующие идентичным последовательностям лексем. Полученные 

подграфы расширяются путем добавления вершин (назовем эти вершин 

исходными вершинами - ИВ), соответствующих переменным, которые 

используются в выделенных подграфах (рис. 4). 
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Рис. 4. PDG для функции. {1, 2, 3, 4, 5, 6, %x, %a}, {7, 8, 9, 10, 11, 12, %a, %b, %y} 

выделенные подграфы. 

Если выделенные подграфы не изоморфны, то при копировании, с большой 

вероятностью, произошла ошибка, поэтому нужен дополнительный анализ. 

Анализ ИВ дает информацию о возможной ошибке. Если есть ИВ, которые 

входят в выделенные подграфы, и в каждом подграфе имеют разную степень 

(рис. 5), тогда переменные, соответствующие этим вершинам, содержат 

ошибочное использование.        

 

Рис. 5. Изменение структуры PDG при неправильном копировании кода.   
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6. Проверка изоморфизма на основе метрик 

Для проверки изоморфизма пары PDG, сравниваются значения метрик, 

рассчитанные для ребер соответствующих графов. Каждая вершина PDG 

имеет индекс, который представляет собой код операции соответствующей 

инструкции промежуточного представления LLVM. Метрика ребра 

представляет собой число, которое получается на основе индексов соседних 

вершин и степени одной вершины.  

 

Рис. 6. Метрика ребер PDG 

Из рис. 6 видно, что метрика ребра представляется в виде 64 битного целого 

числа. Первые 16 битов - это индекс первой вершины, следующие 16 битов - 

это индекс второй вершины, после этого следует количество входящих и 

выходящих ребер начальной вершины, которым также выделено по 16 битов. 

Алгоритм проверки изоморфизма вычисляет и сохраняет метрики ребер 

каждого графа в отдельном множестве, после чего проверяет равенство 

полученных множеств. Если они неравны, тогда пара PDG графов не может 

быть изоморфной.       

7. Результаты 

Ниже представлены результаты анализа нескольких проектов с открытым 

исходным кодом (рис. 7). Приведен пример семантической ошибки: 

разработчик не переименовал переменную 'userName' на 'password' (строка 

277) после копирования (рис. 8). 
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Рис. 7. График найденных семантических ошибок и ложных срабатываний. 

 

 Рис. 8. Пример найденной семантической ошибки. 

8. Заключение 

В статье предлагается новый подход поиска семантических ошибок, 

возникающих при неправильном копировании участков исходного кода.  

Применяется гибридный анализ исходного кода для выявления возможных 

ошибок. Метод использует лексический анализ и частичный разбор для 

поиска  клонов кода, после чего производится семантический анализ. В ходе 

семантического анализа выявляются некорректно обновленные участки кода, 

использование которых может содержать ошибку. Предложенный подход 

реализован в компиляторной инфраструктуре LLVM/Clang, что позволяет 

выявить семантические ошибки проекта во время компиляции.    
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time, so there is no need for separate lexical and semantic program analysis.  A number of 

widely used open source libraries and software systems were analyzed. The paper contains 

the list of detected semantic errors for Linux kernel 2.6 and Android 4.3. For these systems, 

the true positive rate achieved by our approach is above 65%. 
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