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Аннотация. Для работы научных приложений требуется выполнять в кратчайшее время обработку, 
анализ и передачу больших объемов данных из распределенных источников данных. Чтобы улучшить 
производительность таких приложений, требуется наличие определенных параметров качества 
обслуживания (QoS). С другой стороны, программно-определяемая сеть (SDN) представляет собой 
новую парадигму коммуникационной связи, которая упрощает управление коммуникационной 
инфраструктурой и, следовательно, позволяет динамически внедрять параметры QoS в приложения, 
работающие в сети такого типа.  Учитывая обе парадигмы, мы выполнили данное исследование с целью 
найти ответы на следующие вопросы. Повышается ли производительность научных приложений, 
работающих в распределенных центрах данных, которые построены на основе SDN? Принимаются ли 
во внимание при планировании заданий сетевые параметры QoS? Методология исследования 
заключалась в ознакомлении со статьями из специализированных баз данных, содержащими ключевые 
слова «SDN», а также «высокопроизводительных вычисления и обработка больших объемов данных в 
научных приложениях». Затем мы проанализировали статьи, где эти ключевые слова пересекаются с 
некоторыми параметрами, связанными с QoS в сетях передачи данных. Кроме того, мы рассмотрели 
предложения по обеспечению качества обслуживания в SDN, чтобы выявить достигнутый прогресс в 
этой области исследований. По итогам исследования были получены следующие результаты: (i) 
внедрение QoS в научные приложения, работающие в SDN, все еще является открытой проблемой; (ii) 
мы определили проблемы, связанные с соединением обеих парадигм; (iii) мы представили стратегию 
обеспечения QoS научным приложениям, которые выполняются в распределенных центрах обработки 
данных на основе SDN. 
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Abstract. Scientific applications require to process, analyze and transfer large volumes of data in the shortest 
possible time from distributed data sources. In order to improve their performance, it is necessary to provide 
them with specific QoS parameters. On the other hand, SDN is presented as a new paradigm of communications 
networks that facilitates the management of the communications infrastructure and consequently allows to 
dynamically incorporate QoS parameters to the applications running in this type of network. With both these 
paradigms in mind, we conducted this research to answer the following questions: Do scientific applications 
that are running in an SDN-Enabled distributed data centers improve their performance? Do they consider 
network QoS parameters for job scheduling? The methodology used was to consult articles in specialized 
databases containing the keywords SDN and for scientific applications: HPC and Big Data. Then, we analyzed 
the articles where these keywords intersect with some of the parameters related to QoS in communications 
networks. Also, we reviewed QoS proposals in SDN to identify the advances in this research area. The results 
of this paper are: i) QoS is an open issue to incorporate in scientific applications that are running in an SDN ii) 
we identified the challenges to join both these paradigms, and iii) we present a strategy to provide QoS to 
scientific applications that are being executed among SDN-Enabled distributed data centers. 
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1. Введение 
В настоящее время генерация цифровой информации происходит из различных видов 
источников данных, которые собираются географически распределенным образом со всего 
мира. Стремительное развитие технологий Интернета, Интернета вещей и больших данных 
привело к взрывному росту объема данных практически во всех областях промышленности, 
бизнеса [1] и науки.  
С появлением научных приложений, связанных с высокопроизводительными вычислениями 
(High Performance Computing, HPC) и обработкой больших объемов данных (Big Data), 
возникла потребность в обработке и анализе больших данных в кратчайшее время, что 
приводит к чрезмерному использованию вычислительных ресурсов и ресурсов хранения 
данных в традиционных центрах обработки данных.  Эти приложения также способствовали 
росту числа облачных инфраструктур и вычислительных кластеров, разделяющих ресурсы 
между географически распределенными центрами обработки данных, в которых научные 
приложения обрабатывают и анализируют данные, хранящиеся в распределенных системах. 
Для работы этих видов научных приложений необходимо обрабатывать и передавать данные 
большого объема (терабайты или даже петабайты) между географически распределенными 
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центрами обработки данных с помощью традиционных сетевых систем. Этот процесс 
предполагает наличие высокой пропускной способности (приблизительно несколько 
десятков Гбит/с). Для администрирования сети и решения возможных проблем необходимы 
человеческие ресурсы. Кроме того, требуется выполнять задачи, связанные со специальными 
настройками, которые затрагивают, среди прочего, качество обслуживания (Quality of 
Service, QoS), шифрование, трансляцию сетевых адресов (Network Address Translation, NAT), 
таблицы управления доступом (Access Control List, ACL) и другие. Эти настройки напрямую 
влияют на то, как пакеты данных пересылаются в сети, включая то, как и когда они 
отбраковываются. Некоторые задачи являются статическими и определяются фиксированной 
конфигурацией каждого сетевого устройства. 
В традиционной сети нет централизованного механизма изменения этих настроек в каждом 
сетевом устройстве на основе динамических условий сети или требований приложения [2]. 
Настройка производится сетевыми администраторами вручную, и это существенно влияет на 
производительность приложения, в частности, на время, требующееся для прекращения или 
завершения его работы. 
Программно-определяемые сети (Software Defined Network, SDN) обеспечивают механизм, 
позволяющий научным приложениям динамически взаимодействовать с сетевым 
контроллером, чтобы использовать функциональные возможности для пересылки потока 
данных внутри сети. В соответствии с этой схемой, эти приложения могут запрашивать 
сетевые параметры или услуги, такие как пропускная способность, политики QoS, 
безопасность и др., обеспечивающие их оптимальной производительности. 
Остальная часть статьи организована следующим образом: в разд. 2 представлена общая 
архитектура программно-определяемой сети. В разд. 3 описываются виды научных 
приложений, являющихся предметом данного исследования. В разд. 4 представлен ряд 
исследовательских работ, преимущественно посвященных тому, как научные приложения 
используют SDN. В разд. 5 представлен обзор исследовательских работ по качеству 
обслуживания (QoS) в SDN. В разд. 6 представлены возможности и проблемы QoS в SDN, 
решение которых может способствовать повышению эффективности научных приложений. 
Также в этом разделе мы предлагаем стратегию внедрения QoS в научные приложения при 
использовании распределенных центров обработки данных на основе SDN. Наконец, в разд. 
7 содержится заключение. 

2. Программно-определяемая сеть  
Парадигма обеспечения интерфейса прикладного программирования (API), который 
позволяет приложениям, управляющим сетью, контролировать правила пересылки 
посредством программирования, связана с понятием «программно-определяемой сети» [3]. 
Коротко говоря, SDN –  это сетевая архитектура, в которой логика управления сетью (уровень 
управления) отделяется от маршрутизаторов и коммутаторов (уровень данных), которые 
перенаправляют трафик в сети. Благодаря разделению уровней управления и данных, 
коммутаторы становятся элементами переадресации, а логика управления реализуется в 
централизованном контроллере, что упрощает реконфигурацию сети. Контроллер может 
взаимодействовать с коммутаторами (на уровне данных) через API, являющийся частью 
южного интерфейса (Southbound Interface, SBI), и отличным примером тому служит 
OpenFlow [4] – стандарт, который был разработан для SDN и в настоящее время реализуется 
в самых разнообразных сетях и на различном коммуникационном оборудовании.   
Разработчики приложения могут пользоваться API северного интерфейса (Northbound 
Interface, NBI) сетевого контроллера, что позволяет им посылать инструкции в элементы 
переадресации (коммутаторы/маршрутизаторы). На уровне приложений (на высшем уровне) 
находятся приложения или службы, которые общаются через интерфейс NBI для реализации 
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управления сетью и поддержки ее функционирования: маршрутизаторы, балансировщики 
нагрузки, брандмауэры и т.д., а также бизнес-приложения [5], рис. 1.  

 
Рис. 1.  Общая архитектура программно-определяемой сети 

Fig 1.  Software Defined Network General Architecture 
Таким образом, SDN позволяет создавать научные приложения, которые взаимодействуют с 
сетевым контроллером с целью сокращения времени выполнения, запрашивая пересылку 
потока данных на сетевые узлы, которая удовлетворяет их требования пропускной 
способности, качества обслуживания и безопасности, 

3. Научные приложения  
В данном исследовании нас интересовали научные приложения, на производительность 
которых может влиять коммуникационная сеть. Принимая во внимание требования 
приложений к качеству обслуживания сети, их можно разделить на два класса: 
• приложения, не требующие гарантий QoS, для выполнения которых достаточно 

отслеживать или регулировать пропускную способность сети; таким приложениям в 
основном требуется массивная передачи данных. 

• приложения категории HPC, для которых необходимо гарантированно обеспечить QoS, 
учитывая такие параметры, как пропускная способность, задержка, колебания задержки, 
доступность службы, эффективная скорость передачи, скорость потери пакетов и размер 
круговой задержки (Round-Trip Delay Time, RTT). 

В своем исследовании мы изучали те типы научных приложений, для улучшения 
производительности которых требуется гарантированно обеспечить некоторые сетевые 
сервисы. Кроме того, мы ограничились анализом параллельных приложений на основе MPI, 
обрабатывающих большие данные с использованием MapReduce. 

3.1 Параллельные вычислительные приложения на основе MPI  
MPI –  это стандарт, широко используемый при разработке приложений с параллельными 
вычислениями для передачи сообщений между серверами или вычислительными узлами. 
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MPI позволяет одновременно выполнять несколько экземпляров программы в разных узлах 
многопроцессорной системы и обеспечивает связь между процессами [6].  
Хотя традиционный MPI используется для разработки крупномасштабных научных 
приложений, одним из основных факторов повышения их эффективности является 
использование коллективной коммуникация [7], когда коммуникация возможна между двумя 
процессами MPI или большим их числом одновременно. Некоторые коллективные операции 
MPI предназначены для коллективных вычислений, например, такие MPI_Reduce и 
MPI_ALLreduce. На выполнение таких операций расходуется много времени, а их результаты 
требуется пересылать в другие процессы.  
Эти операции могли бы повысить производительность крупномасштабных параллельных 
приложений, если бы приложения MPI могли управлять такими параметрами SDN, как 
пропускная способность и величина задержки, или применять политики QoS в соответствии 
со своими требованиями, то это сократило бы время отклика или полного завершения работы. 

3.2 Приложения для высокопроизводительных вычислений и 
обработки больших объемов данных  

В некоторых областях исследований анализ больших данных в настоящее время считается 
одной из основных задач. MapReduce –  это модель программирования для обработки 
больших объемов данных с использованием параллельных/распределенных алгоритмов на 
кластерных, облачных вычислительных системах и грид-системах [8] для получения более 
быстрых результатов по сравнению с традиционной (последовательной) обработкой. Модель 
программирования MapReduce основана на двух основных функциях –  map (распределение 
данных по узлам и их параллельная предварительная обработка) и reduce (параллельная 
свертка разделенных данных). Одной из наиболее используемых реализаций MapReduce 
является фреймворк Hadoop [9], разработанный Apache Foundation, основанный на Java и 
распределенной файловой системе HDFS (Hadoop Distributed File System) и 
оптимизированный для поддержки модели MapReduce [10].  
Уже выполнялись исследовательские работы, в которых изучалось выполнение задач 
MapReduce с использованием центров обработки данных, подключенными программно-
определяемой сетью, с учетом параметров сети, таких как пропускная способность, в 
процессе планирования [11], а в некоторых случаях также учитывалась задержка. В 
следующем разделе мы рассмотрим этот тип приложений и его взаимодействие с 
программно-определяемой сетью. 

4. SDN и приложения HPC-Big Data 
В этом разделе мы отвечаем на следующие вопросы:  
• повышается ли производительность приложений высокопроизводительных вычислений и 

обработки больших объемов данных, если они работают в центрах обработки данных на 
основе SDN? 

• учитываются ли параметры QoS сети в процессе планирования заданий приложения?  
Ответы на эти вопросы помогут определить потенциал области исследований SDN, который 
может быть применен к приложениям HPC-Big Data для повышения их производительности. 
Далее мы описываем серию исследовательских работ, направленных на сокращение времени 
выполнения приложений, основанных на MPI и MapReduce (Big Data) и работающих в 
вычислительных кластерах, соединенных программно-определяемыми сетями. 
Алгоритм, используемый в GSBT [12], ориентирован только на получение кратчайших 
маршрутов в SDN для использования в дереве редукции без учета неблагоприятных сетевых 
условий, таких как перегрузка сети, задержка и потеря пакетов. В BLAR [13] оптимизированы 
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два наиболее важных параметра для высокопроизводительных вычислительных приложений 
– пропускная способность и задержка [14]. Другие работы в основном были направлены на 
оптимизацию пропускной способности (BASS [15], PYTHIA [16], CLS [17], ASETS [18]).  
Несмотря на то, что даже простой учет этих сетевых параметров при планировании задач 
позволил повысить производительность приложений, некоторые результаты показывают, что 
в отдельных случаях производительность приложений в SDN ухудшалась. Это может быть 
связано с тем, что не учитывались такие состояния сети, как перегрузка канала, потери 
пакета, задержка, колебание задержки, доступность сервиса, эффективная скорость передачи 
и т.д. Таким образом, в перечисленных исследовательских работах следовало бы учесть 
указанные параметры сети, чтобы обеспечить должное качество обслуживания приложениям 
HPC-Big Data. 

5. Качество обслуживания в SDN  
QoS считается одним из существенных свойств, влияющих на производительность 
приложения, которое интенсивно использует коммуникационную сеть [17]. В контексте сети 
QoS рассматривается как способность обеспечения сервиса. Наиболее распространенные 
параметры для обеспечения QoS – это пропускная способность, задержка, коэффициент 
потери пакетов (Packet Loss Rate, PLR) и управление перегрузками [17] [18]. Выбор сетевых 
параметров QoS зависит от типа приложения. 
В табл. 1 приведена сводка рассмотренных нами предложений по поводу QoS для тех 
случаев, в которых архитектура SDN формируется на основе подхода обеспечения качества 
обслуживания. Анализ этих предложений показывает потребность в дополнительном модуле, 
который взаимодействует с контроллером SDN для обеспечения качества обслуживания. В 
большинстве случаев в алгоритме маршрутизации QoS используется кратчайший маршрут 
(Shortest Part First, SPF), основанный на ограничениях, при этом, помимо учета расстояния 
между сетевыми узлами, в некоторых случаях учитывается и задержка между ними. 
Большинство предложений по QoS сосредоточены на управлении пропускной способности и 
перенаправлении потока данных на те каналы, где требования к пропускной способности 
выполнены. В основном данные предложения касаются мультимедийных приложений 
(потокового видео) и даже VoIP, поэтому неясно, в каких случаях можно за счет этого 
улучшить производительность приложений HPC-Big Data. 
Табл. 1. Общие аспекты предложений по обеспечению качества обслуживания 
Table.1. QoS Proposal General Aspects 
Предложение Сетевые 

параметры 
Алгоритм маршрутизации Целевое приложение   

Q-Ctrl [19] Пропускная 
способность 

Управление пропускной 
способностью  

Облачные 
мультимедийные 
службы 

OpenQoS [20] Пропускная 
способность, 
задержка, 
колебания 
задержки  

SPF с ограничением задержки  Потоковое видео, 
мультимедиа 

Flow QoS [21] Пропускная 
способность 

Задаваемый пользователем приоритет 
для каждого приложения 

Мультимедийные 
сервисы, VoIP 

QoS control [22]   Пропускная 
способность, 
задержка 

Задаваемые пользователем политики 
приоритетов и управление 
пропускной способностью 

Потоковое видео, 
мультимедиа 

VSDN [24] Пропускная 
способность, 

SPF с ограниченной пропускной 
способностью и задержкой 

Передача видео 
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задержка, 
джиттер 

Q-Ctrl [26] Пропускная 
способность 

Задаваемая пользователем 
приоритетность и управление 
пропускной способностью 

Мультимедийные 
сервисы, VoIP 

CECT [27] Пропускная 
способность 

SPF на основе ограничений и 
задержка 

Потоки передачи 
данных (не указано) 

Amoeba Net [28] Пропускная 
способность 

SPF с ограничением пропускной 
способности 

Потоки передачи 
данных (не указано) 

Для эффективного использования приложений высокопроизводительных вычислений и 
обработки больших объемов данных требуются реализация многоцелевого алгоритма QoS, в 
котором должны учитываться такие параметры сети, как пропускная способность, 
двухточечная задержка, коэффициент потери пакетов и колебание задержки. Кроме того, 
требуется разработка стратегий, позволяющих пользоваться преимуществами SDN. В 
рассмотренных нами предложениях по поводу QoS эксперименты проводились только в 
пределах одного домена и с одним сетевым контроллером. Ни в одном из случаев не 
рассматривалось качество обслуживания при наличии более одного домена, иными словами, 
при использовании архитектуры, в которой приложения HPC и Big Data выполняются в более 
чем одном распределенном центре данных. При наличии такого сценария необходим модуль 
QoS для установления связи с контроллерами каждого задействованного домена, а также для 
взаимодействия с поставщиками услуг Интернет (Internet Service Provider, ISP). Следует 
заметить, что пропускная способность является параметром SDN, который используется в 
большинстве рассмотренных работ, но это не означает, что управление пропускной 
способностью равнозначно обеспечению QoS в SDN. 

6. Возможности и проблемы  
Рассмотренные нами работы показывают, что качество обслуживания сети является одним 
из главных факторов улучшения производительности научных приложений, работающих в 
программно-определяемой сети. При этом обеспечение качества обслуживания в SDN 
представляет собой одну из серьезнейших проблем, в частности, в процессе выбора сетевых 
путей, которые лучше соответствуют требованиям каждого приложения. Процесс выбора 
пути должен быть основан на политиках QoS, определяемых дополнительным модулем на 
уровне приложений или управления, взаимодействующим с контроллером SDN. Таким 
образом, процесс перенаправления потока данных будет основан на политиках QoS, а не 
только на использовании кратчайшего пути (что является традиционной схемой 
маршрутизации сетевого контроллера) или с учетом лишь одного сетевого параметра. В 
процессе планирования заданий приложения решение о распределении заданий по 
вычислительных узлах будет основывается на сетевых политиках QoS, четко определенных 
для каждого приложения. Ниже приведен перечень основных проблем обеспечения QoS в 
программно-определяемой сети для приложений HPC и Big Data: 
1) Требуется разработать классификацию видов QoS в соответствии с типами 
приложений HPC и Big Data и уровнями приоритетов их потоков данных в SDN. В [29] 
автор классифицирует разновидности QoS в IP-сетях в соответствии с требованиями 
приложений к таким параметрам сети, как двухточечная задержка, колебания задержки и 
коэффициент потери пакетов (PLR). На основе максимальных значений сетевых параметров, 
а также контрольных значений задержки (см. табл. 2) предлагается классифицировать 
приложения HPC и Big Data по их функциональным характеристикам. С этой точки зрения 
для некоторых из этих приложений требуется массивная передача данных или интенсивная 
коммуникация с вычислительными узлами распределенных центров обработки данных. Эти 
приложения могут относиться к классам QoS уровней 0 и уровня 2. После классификации 
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приложениq контроллер SDN назначает более высокий приоритет правилам потоков данных 
приложениям из классов высоких уровней, чтобы было эти приложения могли выполнять 
передачу данных в кратчайшее время. 
Табл. 2. Классы обеспечения качества обслуживания и максимальные значения показателей сети 
Table 2. QoS Classes and Network Metric Upper Limits [29] 
Класс 
QoS 

Характеристики Задержка (мс) Колебания 
задержки (мс)   

PLR 

0 Режим реального времени, 
высокая чувствительность 
к колебаниям задержки, 
много сетевых 
коммуникаций 

100  50 1x10-3 

1 Режим реального времени, 
чувствительность к 
колебаниям задержки, 
имеются сетевые 
коммуникации 

400  50 1x10-3 

2 Транзакционные данные, 
много сетевых 
коммуникаций 

100 не 
установлено 

1x10-3 

3   Транзакционные данные, 
имеются сетевые 
коммуникации 

400 не 
установлено 

1x10-3 

4 Низкий уровень потерь 
(короткие транзакции, веб, 
потоковое видео) 

1000 не 
установлено 

1x10-3 

5 Традиционные приложения 
(с негарантированной 
скоростью доставки) 

не 
установлено 

не 
установлено 

не 
установлено 

2) Требуется выполнять процесс выбора сетевого пути и перенаправления потока 
данных с учетом политик QoS, основанных на приоритетности сетевых требований 
каждого приложения. Для выбора пути необходимо определить многоцелевой алгоритм 
QoS, чтобы учитывать четыре наиболее важных сетевых параметра, которые могут повлиять 
на производительность приложений HPC и Big Data: сквозная пропускная способность, 
задержка, колебания задержки и потеря пакетов. Также требуется учитывать приоритет, 
присвоенный каждому приложению. Для оптимизации QoS [30] в процессе переадресации 
потока могут быть применены эволюционные алгоритмы. 
3) Требуется разработать интеллектуальный планировщик, динамически 
управляющий политиками QoS для приложений HPC и Big Data. Интеллектуальный 
планировщик, который удовлетворяет политикам QoS, требуемым для приложений, может 
быть разработан для распределения потоков данных приложения по узлам сети. Кроме того, 
он может динамически корректировать метод перенаправления потоков данных. У 
планировщика должна иметься информация о состоянии каждого выполняемого 
приложения, чтобы он мог динамически корректировать политики QoS для каждого 
приложения с целью поддержки требуемого качества обслуживания, способствующего 
повышению производительности. Кроме того, в политиках QoS может учитываться 
возможность энергосберегающего планирования при распределении заданий по узлам сети 
[31]. 
4) Требуется создать архитектуру QoS с учетом возможности выполнения приложений 
HPC и Big Data в узлах нескольких распределенных центров данных (междоменный 
подход). В рамках этой архитектуры мы предлагаем модель, в которой вычислительным 
узлам центра данных A требуется передавать потоки данных в вычислительные узлы центра 



Лосано-Риск Х.Э., Ривера-Родригес Р., Ньето-Иполито Х.И., Вильярреаль-Рейес С., Галавис-Москеда А., Васкес-Брисеньо М. 
Качество обслуживания в программно-определяемых сетях для научных приложений: возможности и проблемы. Труды ИСП РАН, 
том 33, вып. 1, 2021 г., стр. 111-122. 

119 

обработки данных B. Одним из наиболее важных аспектов, который необходимо учитывать, 
является потребность во взаимодействии контроллеров SDN всех центров данных для 
обеспечения возможности координировать политики QoS, определенные для междоменных 
приложений. Для создания подобной архитектуры может понадобиться разработка 
алгоритмов для работы с мультиконтроллерами или разработка стратегий, позволяющих 
координировать политики QoS при наличии нескольких контроллеров SDN. Такой подход 
мог бы повысить скорость анализа больших данных для Интернета вещей, когда большие 
объемы данных хранятся в географически распределенных облачных средах [32], и улучшить 
работу высокопроизводительных приложений, поддерживающих парадигмы MPI и OpenMPI 
и работающих в программно-определяемом центре данных [33]. 
Для решения каждой из этих проблем требуются анализ, исследования и даже разработка 
новых алгоритмов. Однако, рассматривая их совместно, мы тем самым предлагаем стратегию 
обеспечения качества обслуживания для повышения производительности приложений HPC 
и Big Data, работающих в распределенных центрах обработки данных на осноке SDN. 

5. Заключение  
В данном исследовании было проанализировано несколько работ, в которых приложения 
высокопроизводительных вычислений и обработки больших объемов данных используют 
программно-определяемую сеть для планирования своих задач и заданий. Несмотря на то, 
что в большинстве работ отмечается улучшение производительности приложений благодаря 
учетом некоторых сетевых параметров, наблюдались также случаи, когда они ухудшали 
операционные характеристики приложения. Кроме того, ни в одном из предложений (GSBT, 
BLAR, BASS, PYTHIA, CLS) не рассматривались политики QoS, которые требуются 
приложениям. В связи с этим мы выявили ряд возможностей и проблем, связанных с 
обеспечением качества обслуживания в SDN, а также то, как решение этих проблем может 
способствовать повышению производительности приложений. 
Рассмотренные предложения по обеспечению качества обслуживания в SDN предоставляют 
ряд возможностей для повышения производительности приложений HPC и Big Data. Эти 
предложения частично решают некоторые проблемы, которые могут возникнуть у данного 
типа приложений. Однако по результатам нашего исследования можно сделать вывод о том, 
что имеется ряд проблем (см. пп. 1-4 в предыдущем разделе), решению которых следует 
посвятить новые исследования, связанные с динамическим и специализированным 
обеспечением качества обслуживания для приложений высокопроизводительных 
вычислений и обработки больших объемов данных и направленные на минимизацию 
времени выполнения приложения, а также оптимизацию использования вычислительных 
ресурсов центров данных.  
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