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Аннотация. В статье рассматривается алгоритм статического анализа для поиска в 

исходном коде программы ошибок доступа к буферу. Алгоритм использует символьное 

исполнение с объединением состояний и является чувствительным к путям. 

Рассматриваются только обращения к буферам, имеющим известный в момент 

компиляции размер и размещённым в статической памяти либо на стеке. В работе 

приведено формальное определение ошибки доступа к буферу, возникающей при 

прохождении некоторой последовательности рёбер графа потока управления 

программы. Приведён алгоритм, позволяющий для переменных программы 

суммировать информацию о возможных значениях по всем путям с учётом 

совместности условий переходов, взаимосвязи переменных через арифметические 

операции, инструкции преобразования типов, бинарные отношения в условиях 

переходов. Для инструкций доступа к буферу с помощью вычисленной для переменной 

индекса информации о возможных значениях вычисляются достаточные условия 

выхода за границы. Выполнимость достаточных условий проверяется SMT-решателем 

и, в случае нахождения модели, с её помощью обнаруживается ошибочный путь и 

выдаётся предупреждение. На основе данного подхода в инструменте статического 

анализа Svace был реализован межпроцедурный чувствительный к путям детектор 

ошибок доступа к буферу, способный обнаруживать новые, не покрытые предыдущими 
реализациями детекторов типы ошибок. 
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1. Введение 

В последнее время автоматический поиск дефектов в программном коде всё 

чаще становится неотъемлемой частью процесса разработки современного 

программного обеспечения. Одним из подходов к решению этой задачи 

является статический анализ исходного кода, не предполагающий запуск 

анализируемой программы и позволяющий найти дефекты даже на не 

покрытых при тестировании путях. 

Одним из наиболее распространенных типов дефектов в программах на языках 

C и C++ являются ошибки доступа к буферу [1]. Они возникают в том случае, 

когда обращение к буферу происходит по индексу, выходящему за его границы, 

т.е. происходит доступ (чтение или запись) к памяти вне данного буфера. Такое 

поведение может привести к падению программы, неправильной работе, в 

некоторых случаях к появлению эксплуатируемой уязвимости [2]. 

Задача поиска дефектов такого рода в общем случае является алгоритмически 

неразрешимой (т.к. к ней сводится задача останова [3]), т.е. идеальный 

(выдающий предупреждения обо всех реальных дефектах и только о них) 

анализатор построить нельзя. Поэтому сценарий использования анализатора 

определяет конкретные требования к нему: уровень полноты анализа, степень 

масштабируемости, ограничение на количество потребляемых ресурсов и 

время анализа, приемлемую долю ложных срабатываний. Совокупность этих 

требований в свою очередь определяет подходящие для данного сценария 

методы анализа. 

Задачей данной работы является разработка алгоритма поиска ошибок доступа 

к буферу, удовлетворяющего следующим требованиям. Во-первых, он должен 

хорошо масштабироваться, т.к. необходимо анализировать большие 

программные системы (объем исходного кода исчисляется миллионами строк) 

за время ночной сборки (4-6 часов). Во-вторых, необходимо обеспечить 

высокий уровень истинных предупреждений (не менее 50-70%, в противном 

случае затраты на разбор ложных предупреждений нивелируют пользу 

автоматического поиска ошибок), при этом каждое выданное предупреждение 

должно сопровождаться достаточной аргументацией возникших подозрений о 

наличии ошибки для пользователя. 

Разрабатываемый алгоритм предлагается реализовать в рамках инструмента 

статического анализа Svace [4], разрабатываемого в ИСП РАН. Уже 

существующий в Svace детектор ошибок доступа к буферу выдаёт 

предупреждения, если будет найдено некоторое ребро графа потока управления 

такое, что все проходящие через него пути содержат ошибку. В примере на  рис. 

1 этому свойству удовлетворяет пунктирное ребро ‒ на любом проходящем 

через него пути произойдет доступ к буферу размера 7 по индексу 7. 
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Рис. 1 Пример ошибки 

Fig. 1. An example of error 

К сожалению, существуют ошибочные ситуации, которые не удовлетворяют 

этому критерию. В качестве иллюстрации этого тезиса рассмотрим пример, 

изображенный на рис. 2.  

 
Рис. 2 Пример ошибки 

Fig 2. An example of error 

int x, b[7]; 

 x=7; 

  

 b[x]++; 

 

int x,b[7]; 

if (cond1) 

 x = 0;  x = 7; 

 if (cond2) 

 
b[x]++; 

 

T F 

T F 
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Если cond1 и cond2 могут одновременно принимать значение “истина”, то 

такая программа содержит ошибку доступа к буферу. В данном графе не 

существует единственного ребра, прохождение через которое гарантирует 

возникновение ошибки (для каждого ребра существует безошибочный путь 

через него). Тем не менее, можно предъявить такую последовательность рёбер 

(на рисунке выделены пунктиром), что любой путь, включающий эту 

последовательность, будет содержать ошибку. Ещё раз подчеркнём, что для 

выдачи предупреждения в такой ситуации необходимо прежде 

проанализировать совместность условий cond1 и cond2. 

Чтобы обнаруживать такие дефекты, при этом не превышая допустимое 

количество ложных срабатываний, необходимо реализовать чувствительный к 

путям анализ. Одним из методов решения этой задачи является символьное 

исполнение с объединением состояний [5]. Такой подход позволяет сводить 

задачу перебора путей к задаче определения выполнимости булевых формул, 

что позволяет сохранять масштабируемость анализа. 

Дальнейшее изложение организовано следующим образом.  Во второй части 

приведены априорные предположения об анализируемых программах, в рамках 

которых производятся построения алгоритма; дано формальное определение 

ошибки доступа к буферу; описана необходимая базовая инфраструктура ядра 

анализатора. В третьей части описан разработанный алгоритм, основанный на 

вычислении достаточных условий наличия ошибки, приведён алгоритм 

построения таких условий. Четвертая часть содержит описание реализации 

данного алгоритма в рамках анализатора Svace. 

2. Постановка задачи 

Необходимо разработать критерий ошибочной ситуации; разработать и 

реализовать алгоритм обнаружения таких ситуаций, удовлетворяющий 

ограничениям на количество ложных срабатываний. 

2.1. Определение ошибки доступа к буферу 

В данной работе рассматриваются только обращения к буферам, имеющим 

константный (т.е. известный в момент компиляции) размер и размещённым в 

статической памяти либо на стеке. Такой подход был выбран в качестве первого 

приближения к решению задачи т.к., с одной стороны, позволяет найти 

значительную часть ошибок доступа к буферу, а с другой – предложенные 

методы могут быть впоследствии доработаны для организации поиска ошибок 

более общего вида, в т.ч. анализа доступа к динамически выделенной памяти. 

Кроме этого, ошибки доступа к статическим массивам в некоторых ситуациях 

могут являться источником уязвимости [2]. 

При реализации конкретной функции разработчик как правило стремится к 

тому, чтобы её поведение было корректным во всех потенциальных контекстах 

вызова (а не только в реально существующих в проекте на данный момент). Это 
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требование в первую очередь важно для библиотечных функций, функций, 

которые ещё будут использоваться при разработке нового кода. Поэтому, чтобы 

обнаруживать дефекты, возникающие в потенциальных контекстах вызова, при 

проведении анализа каждая функция считается точкой входа в программу. 

Далее будем считать, что при анализе рассматривается некоторая функция 

вместе со всеми вызываемыми ею, вызываемыми вызываемыми ею и т.д.  

Сценарий использования разрабатываемого анализатора предполагает анализ 

проектов при отсутствии части исходного кода (например, реализаций 

библиотечных функций, кода пользовательских расширений). Кроме этого, 

анализатор должен быть полностью автоматическим, а значит не 

предполагается предоставление никакой дополнительной информации от 

разработчиков. В данном случае при анализе функции подразумеваемое 

программистом предусловие неизвестно (с учетом того, что в рассмотрение 

включены в том числе отсутствующие в программе потенциальные контексты 

вызова). Вытекающая из этого сложность анализа заключается в том, что на 

значения, получаемые из неизвестных функций или передаваемые в функцию в 

качестве аргументов, могут быть наложены неизвестные анализу ограничения, 

например, программисты могут подразумевать существование некоторой 

взаимосвязи значений аргументов функции. Полное игнорирование 

возможности наличия таких взаимосвязей приведет к выдаче чрезмерного 

количества ложных срабатываний, т.к. анализатор будет сообщать об ошибках, 

возникающих в случае их нарушения, что нежелательно. 

Для некоторой функции будем называть неизвестными переменными такие 

приходящие из других функций (вызывающих данную и вызываемых данной) 

значения, параметризующие выполнение анализируемой функции. Набор 

значений неизвестных переменных однозначно определяет конкретный путь 

исполнения функции, т.е. путь на графе потока управления (ГПУ) и значения 

всех переменных, состояние памяти на каждом его ребре. Такими 

неизвестными переменными будут являться входные параметры, начальное на 

входе в функцию состояние памяти, результаты вызова неизвестной функции. 

Совокупность ограничений на множество значений набора таких параметров 

будем называть контрактом. Таким образом, при анализе необходимо иметь в 

виду всё множество возможных контрактов и выдавать предупреждения только 

в тех случаях, когда ошибка происходит при каждом контракте из этого 

множества. Какие именно контракты считать возможными решается при 

построении конкретной стратегии анализа. Выше уже было отмечено что выбор 

пустого множества в качестве множества возможных контрактов приводит к 

чрезмерному количеству ложных срабатываний. 

С другой стороны, если считать, что возможны абсолютно любые контракты, 

то придется пропустить слишком много реальных дефектов. Как правило, для 

ошибочной функции можно подобрать искусственное предусловие, 

исключающее возникновение ошибки, при этом оно будет куда более строгим, 

чем реальное, задуманное программистом. Т.е. существование такого 
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искусственного, полностью “безопасного” предусловия (как правило, 

лишающего функцию смысла) не является препятствием для выдачи 

предупреждения об ошибке. 

В качестве компромисса предлагается ввести априорное предположение о 

свойствах контрактов функций, которое определит множество возможных 

контрактов, и, как следствие, позволит отделить потенциально возможные 

ошибочные сценарии исполнения функции от предположительно запрещенных 

контрактом. В рамках данной работы будем считать подозрительными такие 

ситуации, в которых наличие ошибки доступа к буферу следует из свойств ГПУ 

программы, но не зависит напрямую от множества допустимых значений 

неизвестных переменных. 

Проиллюстрируем это различие на примере на рис. 3. В функции foo может 

произойти переполнение буфера buf, если будет выполнено idx ≥ S. Исходя 

из вышесказанного, данную ситуацию не будем считать ошибочной, т.к. 

считаем, что такие значения idx запрещены контрактом функции. Заметим, 

что, наличие ошибки напрямую зависит от множества возможных значений 

idx. Теперь рассмотрим функцию bar, здесь переполнение произойдет, если 

будет выполнено: 

(𝑎 ≥ 𝑆 − 1) ∧ (𝑏 ≠ 0) (1) 

 

Рис. 3 Функции с неизвестными контрактами 

Рис. 3. Functions with unknown contracts 

Мы будем считать такую ситуацию дефектом, т.к. ошибка следует из свойств 

ГПУ, а именно из наличия возможно выполнимого пути, на котором 

гарантированно произойдёт переполнение. При этом также контракт функции 

может запрещать (1), – тогда ошибки нет, т.е. наличие дефекта зависит не 

напрямую от множества значений неизвестных переменных, а косвенно, т.к. 

контракт влияет на выполнимость некоторых путей на ГПУ. Чтобы строго 

различить две рассмотренные в функциях foo и bar ситуации, будем считать, 

что контракты функций не могут влиять на выполнимость путей, т.е. контракта, 

запрещающего (1) не существует, тогда очевидно, что функция bar содержит 

1 #define S 10 9 int bar(int a, int b) { 

2  10  if (a >= S-1) { 

3 int buf[S]; 11   // … 

4  12  } 

5 void foo(int idx) { 13  if (b) 

6  buf[idx]++; 14   a++; 

7 } 15  return buf[a]; 

8  16 } 

Рис. 3 Функции с неизвестными контрактами 
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ошибку. Заметим, что рассмотренный для функции foo контракт 

удовлетворяет этому предположению, значит предупреждение об ошибке не 

будет выдано. Сформулируем описанное предположение о контрактах строго. 

Пусть 𝐺 – подграф межпроцедурного потока управления программы, 

содержащий только анализируемую функцию и всех её потомков в графе 

вызовов вплоть до листьев. Пусть 𝐺𝑘 – граф 𝐺 после развёртки каждого его 

цикла на 𝑘 итераций [6]. Рассмотрим множество 𝑃 всех путей графа 𝐺𝑘. Будем 

говорить, что некоторый путь 𝑝 ∈ 𝑃 выполним, если существует хотя бы один 

соответствующий ему конкретный путь. Пусть 𝑃′ ⊆ 𝑃 — подмножество путей 

графа 𝐺𝑘, состоящее только из тех путей, которые выполнимы при условии, что 

набор неизвестных переменных может принимать абсолютно любые сочетания 

значений. Обозначим как 𝑃′′ — подмножество путей графа потока управления 

программы, состоящее только из тех путей, которые выполнимы, если набор 

неизвестных переменных удовлетворяет подразумеваемому программистом   

контракту. Очевидно, что 𝑃′′ ⊆ 𝑃′ ⊆ 𝑃. Наше предположение о контрактах 

будет заключаться в том, что эти контракты не сужают множество выполнимых 

путей, т.е. 𝑃′′ = 𝑃′. 

Введение такого предположения приводит нас к следующему определению 

ошибки: 

Будем говорить, что функция содержит ошибку доступа к буферу, если в 

графе 𝐺𝑘 существует путь, удовлетворяющий следующим условиям: 

1. он содержит инструкцию обращения к буферу размера 𝑆 по индексу i; 

2. на любом соответствующем конкретном пути значение переменной i 

перед этой инструкцией не принадлежит интервалу [0, 𝑆 − 1]; 

3. данному пути соответствует хотя бы один конкретный путь 

исполнения (в предположении, что набор неизвестных переменных 

может принимать любые комбинации значений). 

Покажем, что если программа удовлетворяет описанному определению, то 

существует выполнимый путь, содержащий некорректный доступ к буферу. 

Необходимо убедиться, что если найденный путь выполним в случае, когда 

набор неизвестных переменных принимает некоторое произвольное значение, 

то он выполним и при условии выполнения контракта. Это напрямую следует 

из предположения о контрактах. 

Покажем, что если в программе при любых удовлетворяющих предположению 

контрактах существует выполнимый путь, проходящий не более 𝑘𝑛 раз по 

каждому обратному ребру цикла вложенности 𝑛 и содержащий некорректный 

доступ к буферу, то она соответствует определению. Допустим в 

анализируемой программе происходит ошибка доступа к буферу на некотором 

конкретном пути 𝑐, не проходящем более 𝑘𝑛 раз по каждому обратному ребру 

цикла вложенности 𝑛. Тогда в графе 𝐺𝑘 существует путь 𝑝 ∶ 𝑐 ∈ 𝑐𝑜𝑛𝑐𝑟𝑒𝑡𝑒(𝑝), и 

он, очевидно, удовлетворяет первому и третьему пункту определения. 




