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Аннотация. Криптографические протоколы используются для установления безопасного соединения 
между “честными” агентами, которые общаются строго в соответствии с правилами протокола. Для 
того, чтобы убедиться, что спроектированный криптографический протокол является 
криптографически стойким, обычно используются различные программные инструменты. Однако, 
адекватная спецификация криптографического протокола обычно представляется в виде набора 
требований к последовательностям передаваемых сообщений, включая формат таких сообщений. 
Выполнение всех этих требований приводит к тому, что формальная спецификация для реального 
криптографического протокола становится громоздкой, в следствии чего её трудно анализировать 
формальными методами. Одним из таких стремительно развивающихся инструментов для формальной 
верификации криптографических протоколов является ProVerif. Отличительной особенностью 
инструмента ProVerif является то, что при больших протоколах он часто не справляется с их анализом, 
т.е. не может ни доказать безопасность протокола, ни опровергнуть её. В таких случаях прибегают либо 
к апроксимации задачи, либо к эквивалентным преобразованиям модели программы на языке ProVerif, 
упрощающих ProVerif-модель. В этой статье мы предлагаем способ для упрощения ProVerif-
спецификаций для AKE-протоколов, использующих схему шифрования Эль-Гамаля. А именно, мы 
предлагаем эквивалентные преобразования, позволяющие построить ProVerif-спецификацию, которая 
упрощает анализ спецификации для инструмента ProVerif. Экспериментальные результаты для 
криптопротоколов Нидхема-Шрёдера и Yahalom показывают, что такой подход может быть 
перспективным для автоматической проверки реальных протоколов. 
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Abstract. Cryptographic protocols are used to establish a secure connection between “honest” agents who 
communicate strictly in accordance with the rules of the protocol. In order to make sure that the designed 
cryptographic protocol is cryptographically strong, various software tools are usually used. However, an 
adequate specification of a cryptographic protocol is usually presented as a set of requirements for the sequences 
of transmitted messages, including the format of such messages. The fulfillment of all these requirements leads 
to the fact that the formal specification for a real cryptographic protocol becomes cumbersome, as a result of 
which it is difficult to analyze it by formal methods. One of such rapidly developing tools for formal verification 
of cryptographic protocols is ProVerif. A distinctive feature of the ProVerif tool is that with large protocols, it 
often fails to analyze them, i.e. it can neither prove the security of the protocol nor refute it. In such cases, they 
resort either to the approximation of the problem, or to equivalent transformations of the program model in the 
ProVerif language, simplifying the ProVerif model. In this article, we propose a way to simplify the ProVerif 
specifications for AKE protocols using the El Gamal encryption scheme. Namely, we suggest equivalent 
transformations that allow us to construct a ProVerif specification that simplifies the analysis of the 
specification for the ProVerif tool. Experimental results for the Needham-Schroeder and Yahalom 
cryptoprotocols show that such an approach can be promising for automatic verification of real protocols. 
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1. Введение 
Криптографические протоколы (КП) широко используются в современных сетях. Они 
гарантируют аутентификацию участников, секретность сеансовых ключей и т.д. Инструмент 
для формальной верификации криптопротоколов ProVerif широко используется для проверки 
свойств безопасности для практически важных протоколов таких, как TLS 1.3, ARINC823 и 
др. [1, 2, 3]. Поскольку для криптографических протоколов необходимо выполнить 
множество требований, их адекватные формальные модели очень громоздки, в следствие 
чего трудно провести их формальную верификацию. Однако, если использовать 
специфические особенности инструмента ProVerif и проводить анализ только относительно 
заранее определённых свойств безопасности (например, только секретности общих 
сессионных ключей), то громоздкость протокола и, соответственно, сложность анализа 
может быть уменьшена. В частности, для инструмента ProVerif такое упрощение может быть 
проведено при помощи эквивалентных преобразований (ЭП), то есть таких преобразований, 
которые не уменьшают адекватность модели, но при этом упрощают анализ 
криптопротокола. 
Одним из основных криптографических примитивов является функция шифрования. Однако, 
чтобы построить адекватную модель, описывающую операцию шифрования/расшифровния, 
нам необходимо добавить в ProVerif уравнение, связывающее эти две операции, пример 
такого уравнения изображён на рис. 1 и 2. Такие уравнения могут сильно усложнить ProVerif-
модель, и, следовательно, проверку свойства безопасности для построенной ProVerif-модели. 
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В этой статье мы предлагаем эквивалентные преобразования, упрощающие ProVerif-модель 
с операциями шифрования/расшифрования. Мы используем следующие шаги для 
оптимизации представления криптографического протокола на языке ProVerif, чтобы 
упростить проверку свойств безопасности. 
В настоящее время в формальной верификации криптографических протоколов 
господствуют две основных модели. 
• Символьная модель. Криптографические примитивы рассматриваются как идеальные 

черные ящики, моделируемые функциональными символами в алгебре термов. Все 
вычисления проводятся в фиксированной теории, образованной функциональными 
символами и правилами редукции (уравнения) над ними. Сообщения – это термы на этих 
примитивах. Противник может проводить вычисления, используя только в рамках 
фиксированной теории. Лучшими символьными солверами на текущий момент являются 
Tamarin-prover [4, 5, 6] и ProVerif [7, 8, 9]. 

• Модель доказуемой стойкости. В данной модели сообщения – это битовые строки, 
криптографические примитивы – функции от битовых строк, а противник - любая 
вероятностная машина Тьюринга. Стойкость протокола выражается через стойкости его 
примитивов. Самым успешным инструментом на текущий момент является CryptoVerif 
[10].  

В этой статье мы работаем с инструментом ProVerif, который реализует символьный подход 
к проверке КП. ProVerif принимает на вход модель протокола безопасности, определяя 
действия честных агентов и спецификацию желаемых свойств протокола. Для описания 
честных агентов протокола используется алгебра процессов. ProVerif автоматически 
переводит процессы в систему дизъюнктов Хорна и использует алгоритм, основанный на 
свободном выборе дизъюнкта из доступного множества, чтобы определить, является ли 
утверждение верным в заданной системе правил вывода (теории). Если такого логического 
вывода не существует, то желаемое свойство безопасности считается доказанным. Если 
вывод существует, то рассматриваемое свойство может быть не стойко. Полной гарантии 
нестойкости быть не может, так как дизъюнкты Хорна могут применяться неограниченное 
число раз, что является аппроксимацией криптопротокола, в следствие чего логический 
вывод может соответствовать ложной атаке [7, 8]. 
Работы, связанные с оптимизацией представления моделей КП для программных 
инструментов верификации достаточно развита. Авторы в статье [5] предлагают 2 подхода к 
упрощению доказательства лемм для модели КП на Tamarin Prover – (i) использование source 
lemm, которые позволяют ограничить размеры модели, в которой ищутся решения (ii) 
использование оракулов, помогающих подсказать путь, следуя которому можно 
доказать/опровергнуть лемму. Мы предлагаем использовать стандартный математический 
способ (эквивалентные преобразования) для упрощения модели. В статье [7] разбирается 
метод представления КП дизъюнктами Хорна (правила вывода), получившиеся правила 
вывода дополняются правилами вывода, определёнными для противника, получившиеся 
правила вывода формируют теорию. Угрозой считается вывод терма, сигнализирующего, что 
противник знает секрет. При оптимизации ProVerif-модели для КП мы прежде всего 
упрощали систему правил вывода. Были сделаны следующие шаги, чтобы оптимизировать 
ProVerif-модель для КП. 
1. Ограничиваем свойства безопасности свойством секретности сессионного ключа. 
2. Вводим понятие ProVerif-моделей, эквивалентных относительно формул 

криптопротоколов. 
3. Предлагаем эквивалентные преобразования (ЭП) для функции шифрования и 

доказываем, что получившийся в результате таких преобразований криптопротокол 
остаётся эквивалентным исходному относительно свойства секретности сессионного 
ключа. 
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4. Проводим эксперименты для протоколов Нидхема-Шрёдера и Yahalom, которые 
показывают, что предложенные эквивалентные преобразования, действительно, 
упрощают анализ криптопротокола. 

Структура статьи выглядит следующим образом. В разд. 2 представлены основные 
определения и показано, как ProVerif преобразует криптопротокол в систему дизъюнктов 
Хорна. Разд. 3 посвящена описанию эквивалентных преобразований. В разд. 4 представлены 
экспериментальные результаты. В разд. 4 содержится заключение статьи и описаны 
некоторые направления будущей работы. 

2. Представление криптографического протокола на ProVerif и 
дизъюнкты Хорна 

В этой секции мы кратко опишем синтаксические конструкции, включённые в язык ProVerif. 
На рис. 1 [7] изображена грамматика, определяющая правила построения термов и процессов 
на языке ProVerif; полное описание можно найти в [7].  

 
Рис. 1. Синтаксис ProVerif 

Термы в ProVerif могут состоять из переменных, идентификаторов, конструкторов и 
деструкторов. Конструкторы используются для построения термов, деструкторы – частичные 
функции (определены не над всеми входными данными). Например, деструктор ݈݁ݔ ݐ =݃ሺܯଵ, … , ,ଵܯпытается вычислить ݃ሺ ܳ ݁ݏ݈݁ ܲ ݊݅ ௡ሻܯ … ,  ௡ሻ; если это удается, то вܯ
переменную ݔ записывается результат вычисления ݃ и выполняется процесс ܲ, иначе 
выполняется процесс ܳ. Действие ሺܽߥሻܲ обозначает, что процесс ܲ обладает случайным 
секретным значением ܽ. 

2.1 Представление шифрования в ProVerif 
Мы рассматриваем оптимизацию криптопротоколов, содержащих процедуру симметричного 
шифрования. При моделировании схемы шифрования в ProVerif обычно используется связка 
конструктора ݐ݌ݕݎܿ݊ܧ с деструктором ݐ݌ݕݎܿ݁ܦ. На рис. 2 и 3 изображено представление на 
ProVerif схем шифрования. 

 
Рис. 2. Стандартная функция симметричного шифрования 

Fig. 2. Standard symmetric encryption function 
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Рис. 3. Функция симметричного шифрования с вектором инициализации 

Fig. 3. Function of symmetric encryption with an initialization vector 
Схему шифрования, изображённую на рис. 2 мы будем называть стандартной. Для такой 
схемы ProVerif порождает следующие дизъюнкты Хорна (ДХ): 
ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ • ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ⇒ ,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ  ;ሻ൯ݕ݁݇
,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ • ሻ൯ݕ݁݇ ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ⇒  .ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ
Схему шифрования, изображённую на рис. 3 мы будем называть шифрованием с 
инициализирующим вектором. Такая схема порождает следующие дизъюнкты Хорна 
ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ • ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ∧ ሻݒሺ݅ݎ݁݇ܿܽݐݐܽ ⇒ ,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ ,ݕ݁݇  ;ሻ൯ݒ݅
,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ • ,ݕ݁݇ ሻ൯ݒ݅ ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ  .ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ⇒

2.2 Схема шифрования Эль-Гамаля 
В статье мы предполагаем, что вычисления происходят в группе ܩ, где ݃ – образующий 
элемент в [11] ܩ. На рис. 4 представлено уравнение ሺ݃௫ሻ௬ = ሺ݃௬ሻ௫ ProVerif для группы ܩ. 
Схема шифрования Эль-Гамаля [11] предлагает способ передать ключ симметричного 
шифрования другой стороне в зашифрованном виде. Опишем, как схема Эль-Гамаля может 
быть представлена на языке ProVerif. Предположим, что криптосистема состоит из клиента ݐ݈݊ܥሺݔ, ݃௫ሻ и сервера ܵ݁ݒݎሺݕ, ݃௬ሻ, где (ݕ) ݔ – долговременный закрытый ключ клиента 
(сервера) и ݃௫ (݃௬) долговременный открытый ключ клиента (сервера). Пусть ݇ – 
симметричный ключ, сгенерированный на стороне клиента, который необходимо передать 
серверу защищённым способом. Тогда клиент генерирует случайный ܽ ∈௎ ݏ вычисляет ,ܩ =݇ ⋅ ሺ݃௬ሻ௔ и отправляет серверу сообщение  ݐ݈݊ܥ →ሺ௚ೌ,௦ሻ  .ݒݎ݁ܵ
Сервер принимает ݏ и вычисляет ݇ = ݏ ⋅ ሺ݃௔ሻି௬ = ݇ ⋅ ݃௬௔ ⋅ ݃ି௬௔ = ݇. Таким образом сервер 
получает ключ симметричного шифрования ݇, отправленный клиентом. 

 
Рис. 4. Уравнение на языке ProVerif 
Fig. 4. Equation in ProVerif language 

 
Рис. 5. Уравнение на языке ProVerif 
Fig. 5. Equation in ProVerif language 

Схема шифрования Эль-Гамаля на языке ProVerif может быть реализована с помощью 
конструктора ݐ݈ݑܯ݀݋ܯ и деструктора 0ݒ݅ܦ݀݋ܯ (рис. 5). Такая схема представляется 
следующими ДХ, где ܰ݁ݒݎݑܥݒ – модуль эллиптической кривой: 
ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ • ∧ ሺ݃௬ሻݎ݁݇ܿܽݐݐܽ ∧ ሻܰ݁ݒݎݑܥݒሺݎ݁݇ܿܽݐݐܽ ,ݕሺ݇݁ݐ݈ݑܯ݀݋ܯ൫ݎ݁݇ܿܽݐݐܽ⇒ ݃௬,  ;ሻ൯ܰ݁ݒݎݑܥݒ
,ሺܽ଴ݐ݈ݑܯ݀݋ܯ൫ݎ݁݇ܿܽݐݐܽ • ܽଵ, ܽଶሻ൯ ∧ ሺܽଵሻݎ݁݇ܿܽݐݐܽ ∧ ሺܽଶሻݎ݁݇ܿܽݐݐܽ ⇒  .ሺܽ଴ሻݎ݁݇ܿܽݐݐܽ
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2.3 Свойства безопасности криптографического протокола 
В данном подразделе мы рассматриваем свойство секретности ключа (свойство 
достижимости [7]), в ProVerif свойство секретности ключа ݇݁ݕ задаётся формулой ߮௦௘௖  .ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ=
Чтобы проверить свойство секретности ߮௦௘௖ =  ሻ, ProVerif строит системуݕሺ݇݁ݎ݁݇ܿܽݐݐܽ
дизъюнктов Хорна и ищет способ вывести терм ܽݎ݁݇ܿܽݐݐሺ݇݁ݕሻ. Если противник смог 
вывести терм ܽݎ݁݇ܿܽݐݐሺ݇݁ݕሻ, то это следует понимать, как "противник может знать ݇݁ݕ". С 
другой стороны, если противник не может вывести событие ܽݎ݁݇ܿܽݐݐሺ݇݁ݕሻ, то "противник 
НЕ знает ݇݁ݕ". Такая аппроксимация восходит к той особенности, что каждый дизъюнкт 
Хорна может быть применён сколь угодно много раз, что может порождать "ложные" атаки. 
Тем не менее, задача проверки выводимости терма ܽݎ݁݇ܿܽݐݐሺ݇݁ݕሻ алгоритмически 
разрешима (см. [7]), и предложенный алгоритм [7] показал свою эффективность при проверке 
практически важных протоколов (см. [4, 5, 6]). 
Пусть ߨ – криптопротокол, тогда модель ߨ на языке ProVerif мы будем обозначать через ℳగ, ܲሺℳగሻ – система дизъюнктов Хорна (ДХ), построенных по модели ℳగ. Обозначим через ௣ࣨ௨௕( ௣ࣨ௥௜௩) множество открытых (приватных) имён. Таким образом, систему ДХ, 
построенных по протоколу ߨ и возможностям противника обозначим ℛగ = ℛగ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡ =ܲሺℳగሻ ∪ ሾሼܽݎ݁݇ܿܽݐݐሺܽሾሿሻ|ܽ ∈ ௣ࣨ௨௕ሽ ∪ ሼሺܴ݊ሻ, ሺܴℎሻ, ሺܴ݈ሻ, ሺܴݏሻሽ, где правила вывода ሼሺܴ݊ሻ, ሺܴℎሻ, ሺܴ݈ሻ, ሺܴݏሻሽ представлены на рис. 6 и терм ݉݁݁݃ܽݏݏሺݔ,  ሻ означает, чтоݕ
сообщение ݕ было отправлено в канал ݔ. Построенную таким образом ℛగ мы называем 
правилами вывода, порождаемые моделью протокола ߨ или просто теорией ߨ. 
Мы говорим, что криптопротокол ߨ удовлетворяет свойству секретности ߮௦௘௖ ሻ тогда и только тогда, когда ℛగ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡݕሺ݇݁ݎ݁݇ܿܽݐݐܽ= ⊨ ߮௦௘௖, то есть событие ܽݎ݁݇ܿܽݐݐሺ݇݁ݕሻ НЕ выводимо в теории ℛగ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡ. Дадим определение теорий 
криптопротоколов, эквивалентных относительно формул. 
Определение. Пусть ߮ – формула, ߨଵ и ߨଶ – криптопротоколы, тогда мы говорим, что ߨଵ ∼ఝ ଶ если ℛగభ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡߨ ⊨ ߮ тогда и только тогда, когда ℛగమ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡ ⊨ ߮. 

 
Рис. 6. Дизъюнкты Хорна для противника 

Fig. 6. Horn's disjuncts for an enemy 

3. Эквивалентные преобразования 
В этом разделе мы описываем некоторые техники, позволяющие провести эквивалентные 
преобразования над ProVerif-моделью, которые позволяют упростить модель протокола ߨ, 
оперирующий над открытыми именами ࣨ ௣௨௕ и закрытыми именами ࣨ ௣௥௜௩ (ℛగ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡ). Как 
показывают наши эксперименты (разд. 4), для оптимизированной ProVerif-модели 
приведённые здесь эквивалентные преобразования упрощают проверку свойства секретности 
ключей. Для простоты изложения мы пишем ℛగ вместо ℛగ,ࣨ೛ೠ್,ࣨ೛ೝ೔ೡ. 
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3.1 Оптимизация в представлении схемы шифрования 
Мы докажем, что, если мы проверяем безопасность криптопротокола на ProVerif 
относительно свойств секретности ключа ߮௦௘௖, определённых в подразд. 2.3, то схема 
шифрования с инициализирующем значением эквивалентна стандартной схеме шифрования. 
Пусть ߨ௘೔ೡ – криптопротокол, использующий схему шифрования с вектором инициализации ݅ݒ, тогда ℳగ௘೔ೡ содержит конструкторы/деструкторы, изображённые на рис. 2. Обозначим 
соответствующую систему ДХ криптопротокола ߨ через ܲ௘೔ೡሺℳగሻ, соответственно, теорию ߨ обозначим через ℛగ௘೔ೡ. 
Обозначим через ℳగ௘ модель крипторотокола ߨ, в которой все вхождения конструктора ݐ݌ݕݎܿ݊ܧ௜௩ (рис. 3) заменены на конструктор ݐ݌ݕݎܿ݊ܧ (рис. 2) и все вхождения деструктора ݐ݌ݕݎܿ݁ܦ௜௩ заменены на деструктор ݐ݌ݕݎܿ݁ܦ. Соответствующую теорию обозначим через ℛగ௘ . 
Тогда справедлива следующее утверждение, в которой утверждается, что теории ℛగ௘೔ೡ и ℛగ௘  
эквивалентны относительно формулы ߮௦௘௖ =  .ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ
Утверждение 1. Пусть ݅ݒ ∈ ௣ࣨ௨௕, тогда ℛగ௘೔ೡ ∼ఝೞ೐೎ ℛగ௘ , т.е. ℛగ௘೔ೡ ⊨ ߮௦௘௖ тогда и только тогда, 
когда ℛగ௘ ⊨ ߮௦௘௖. 
Доказательство. ⇒ Пусть ℛగ௘೔ೡ ⊨ ߮௦௘௖, но при этом неверно, что ℛగ௘ ⊨ ߮௦௘௖. Тогда терм ܽ  ሻ выводимݕሺ݇݁ݎ݁݇ܿܽݐݐ
в теории ℛగ௘ , рассмотрим такой вывод ߩ (последовательное применение ДХ) в теории ℛగ௘ ߩ , ,ଵݎ= … ,  существовал ߩ так как иначе такой же логический вывод ,ݐ݌ݕݎܿ݁ܦ и деструкторами ݐ݌ݕݎܿ݊ܧ обязательно содержит ДХ, порождаемые конструкторами ߩ ௡. Такой логический выводݎ
бы и в теории ℛగ௘೔ೡ. 
Рассмотрим такой вывод ߩ = ,ଵݎ … , ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ ௝ – применение ДХݎ ௡, и пустьݎ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ∧ ⇒ ,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ ݒ݅ ሻ൯. Из того, чтоݕ݁݇ ∈ ௣ࣨ௨௕, следует, что 
противнику доступен терм ܽݎ݁݇ܿܽݐݐሺ݅ݒሻ, следовательно, логический вывод ߩ может 
содержать ДХ ܽݎ݁݇ܿܽݐݐሺ݉݁ݏݏሻ ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ∧ ሻݒሺ݅ݎ݁݇ܿܽݐݐܽ ,ݏݏሺ݉݁ݐ݌ݕݎܿ݊ܧ൫ݎ݁݇ܿܽݐݐܽ⇒ ,ݕ݁݇  содержит ߩ ሻ൯. Аналогично, если логический выводݒ݅
применение ДХ ܽݎ݁݇ܿܽݐݐ൫ݐ݌ݕݎܿ݊ܧሺ݉݁ݏݏ, ሻ൯ݕ݁݇ ∧ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ ⇒  ሻ, тоݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ
может быть применён и ДХ ܽݎ݁݇ܿܽݐݐ൫ݐ݌ݕݎܿ݊ܧሺ݉݁ݏݏ, ,ݕ݁݇ ሻ൯ݒ݅ ∧ ሻݒሺ݅ݎ݁݇ܿܽݐݐܽ ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ∧ ⇒  .ሻݏݏሺ݉݁ݎ݁݇ܿܽݐݐܽ
Таким образом, логический вывод ߩ существует и в теории ℛగ௘೔ೡ, то есть неверно, что ℛగ௘೔ೡ⊨ ߮௦௘௖ – противоречие. ⇐ пусть теперь ℛగ௘ ⊨ ߮௦௘௖, тогда факт, что ℛగ௘೔ೡ ⊨ ߮௦௘௖, доказывается аналогично. 
Аналогичное утверждение может быть доказано и для других схем шифрования. Таким 
образом, далее мы будем рассматривать только теории, в которых используются только 
стандартные функции шифрования. 

3.2 Использование одного ключа шифрования при схеме шифрования 
Эль-Гамаля 

В данном разделе мы предлагаем эквивалентные преобразования, которые позволяют 
упростить модели криптопротоколов, использующих симметричное шифрование с 
использованием схемы Эль-Гамаля. Пусть одна сторона криптопротокола ߨ передаёт другой 
зашифрованные сообщения ݉݁ݏݏଵ на симметричном ключе ݇ଵ и ݉݁ݏݏଶ на симметричном 
ключе ݇ଶ. Мы рассматриваем свойство секретности криптопротокола ߨ: ߮௦௘௖భ  .ሺ݇ଵሻݎ݁݇ܿܽݐݐܽ=
Мы покажем, что схема с двумя сессионными симметричными ключами ݇ ଵ, ݇ଶ, изображённая 
на рис. 7, эквивалентна схеме с одним сессионным симметричным ключом ݇ ଵ, изображённой 
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на рис. 8. Обозначим теорию, построенную по ℳ௞భ,௞మሺߨሻ, через ℛగ௞భ,௞మ, в то время, как 
построенную по ℳ௞భሺߨሻ через ℛగ௞భ. Мы доказываем, что теории ℛగ௞భ,௞మ и ℛగ௞  эквивалентны 
относительно формулы ߮௦௘௖ =  .ሺ݇ሻݎ݁݇ܿܽݐݐܽ

 
Рис. 7. Схема протокола с двумя сессионными ключами симметричного шифрования 

Fig. 7. Scheme of the protocol with two session keys of symmetric encryption 

 
Рис. 8. Схема протокола с одним сессионным ключом симметричного шифрования 

Fig. 8. Scheme of the protocol with one session symmetric encryption key 
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Утверждение 2. ℛగ௞భ,௞మ ∼ఝೞ೐೎భ ℛగ௞ . 
Доказательство. Отметим, что обе теории определены над одним и тем же пространством 
имён: ௣ࣨ௨௕ ∪ ௣ࣨ௥௜௩. 
Пусть верно ℛగ௞భ ⊨ ߮௦௘௖, но при этом неверно ℛగ௞భ,௞మ ⊨ ߮௦௘௖భ. Тогда терм ܽݎ݁݇ܿܽݐݐሺ݇ଵሻ 
выводим в теории ℛగ௞భ,௞మ, рассмотрим такой вывод ߩ = ,ଵݎ … ,  ௡ (последовательноеݎ
применение ДХ) в теории ℛగ௞ . ДХ, порождаемые теориями ℛ௞ሺߨሻ и ℛ௞భ,௞మሺߨሻ отличаются 
тем, что теория ℛ௞భ,௞మሺߨሻ содержит термы ܽݎ݁݇ܿܽݐݐ൫݌ݔܧሺ݃, ܽଶሻ൯, ܽݎ݁݇ܿܽݐݐ ቀݐ݈ݑܯ݀݋ܯ൫݇ଶ, ,ሺ݃݌ݔܧ ܽଶሻ൯ቁ, ܽݎ݁݇ܿܽݐݐ൫ݐ݌ݕݎܿ݊ܧሺ݉݁2ݏݏ, ݇ଶሻ൯, которых не содержит 
теория ℛ௞భሺߨሻ. 
Таким образом, так как логический вывод ߩ существует в теории ℛ௞భ,௞మሺߨሻ, но не существует 
в теории ℛ௞భሺߨሻ, то ߩ содержит термы ܽݎ݁݇ܿܽݐݐ൫݌ݔܧሺ݃, ܽଶሻ൯, ܽݎ݁݇ܿܽݐݐ ቀݐ݈ݑܯ݀݋ܯ൫݇ଶ, ,ሺ݃݌ݔܧ ܽଶሻ൯ቁ, ܽݎ݁݇ܿܽݐݐ൫ݐ݌ݕݎܿ݊ܧሺ݉݁ݏݏଶ, ݇ଶሻ൯, так как иначе такой 
вывод существовал бы и в теории ℛ௞భሺߨሻ. 
При этом термы ܽݎ݁݇ܿܽݐݐ൫݌ݔܧሺ݃, ܽଶሻ൯, ܽݎ݁݇ܿܽݐݐ ቀݐ݈ݑܯ݀݋ܯ൫݇ଶ, ,ሺ݃݌ݔܧ ܽଶሻ൯ቁ могут быть 
выведены противником согласно правилу вывода ሺܴℎሻ с рис. 6. Аналогично, если в выводе ߩ, приводящий к обладанию противником терма ܽݎ݁݇ܿܽݐݐሺ݇ଵሻ, то есть терм ܽݎ݁݇ܿܽݐݐ൫ݐ݌ݕݎܿ݊ܧሺ݉݁ݏݏଶ, ݇ଶሻ൯ и существует вывод ߩ =  ,ሾ݇ଵ/݇, ݇ଶ/݇ሿ, следовательноߩ
неверно, что ℛ௞భሺߨሻ ⊨  .ሺ݇ଵሻ – противоречиеݎ݁݇ܿܽݐݐܽ
Теперь рассмотрим, как ещё может быть упрощена схема шифрования Эль-Гамаля. Пусть 
клиент использует симметричный ключ шифрования ݇஼ , переданный серверу с 
использованием схемы Эль-Гамаля. В то время, как сервер использует симметричный ключ 
шифрования ݇ௌ, переданный клиенту с использованием схемы Эль-Гамаля. Мы предлагаем 
эквивалентные преобразования, которые позволяют перейти к модели, в которой 
используется только один ключ симметричного шифрования. Обозначим теорию, 
построенную по ℳ௞಴,௞ೄሺߨሻ через ℛగ௞಴,௞ೄ, в то время, как построенную по ℳ௞಴ሺߨሻ через ℛగ௞಴. 
Тогда справедливо утверждение 3, которое доказывается аналогично утверждению 2. 
Утверждение 3. ℛగ௞಴,௞ೄ ∼ఝೞ೐೎಴ ℛగ௞಴. 
Таким образом, мы показали, что при проверке свойства секретности сессионного ключа в 
протоколе со схемой шифрования Эль-Гамаля, в которой используются несколько 
сессионных ключей можно перейти к проверке свойства секретности сессионного ключа в 
протоколе, в котором используется всего один сессионный ключ. Также мы показали, что 
схемы шифрования с вектором инициализации эквивалентны стандартным схемам 
шифрования для ProVerif модели. В разд. 4 мы покажем, как использовать эти результаты для 
оптимизации ProVerif-кода. 

4. Экспериментальные результаты 
В данном разделе представлены эксперименты с протоколами Нидхема-Шрёдера и Yahalom, 
которые показывают эффективность предложенных эквивалентных преобразований для 
ProVerif-кода криптопротокола.  
Мы работали с модификацией протокола Нидхема-Шрёдера, изображённой на рис. 9. В 
оригинале в этой схеме используется 3 сессионных ключа. Мы проверяли свойство 
секретности сессионного ключа ߮௦௘௖ =  ,ሻ. Мы модифицировали эту схемуݕሺ݇݁ݎ݁݇ܿܽݐݐܽ
сначала согласно Теореме 1 перешли к стандартной функции шифрования, а затем 
применили теоремы 2 и 3, чтобы перейти к эквивалентным ProVerif-моделям с меньшим 
числом правил вывода. Далее мы запустили Proverif, чтобы проверить 3 версии ProVerif-
моделей: с тремя сессионными ключами, с двумя сессионными ключами и с одним 
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сессионным ключом. Все исходные коды экспериментов доступны по ссылке [12]. В качестве 
метрики мы использовали количество правил, которые использовал ProVerif для 
доказательства формулы секретности сессионного ключа ߮௦௘௖ =   .ሻݕሺ݇݁ݎ݁݇ܿܽݐݐܽ

 
Рис. 9. Схема протокола Нидхема-Шрёдера с тремя сессионным ключами симметричного 

шифрования 
Fig. 9. Scheme of the Needham-Schroeder protocol with three session keys of symmetric encryption 

В результате, если используется 3 сессионных ключа, то ProVerif использует 45800 правил, 
если 2 сессионных ключей, то ProVerif использует 3000 правил и если 1 сессионных ключа, 
то ProVerif использует 200 правил. Таким образом, мы видим существенный выигрыш при 
использовании оптимизаций, предложенных в статье. 
Аналогичные эксперименты мы провели с ProVerif-моделью протокола Yahalom (мхема 
изображена на рис. 10). Мы проверяли свойство секретности сессионного ключа ߮௦௘௖  ሺ݇ሻ, все исходные коды экспериментов доступны по ссылке [12]. Мыݎ݁݇ܿܽݐݐܽ=
модифицировали эту схему, сначала согласно утверждениям 2 и 3, перейдя к схеме 
шифрования Эль-Гамаля с одним сессионным ключом. В результате, если используется 2 
сессионных ключа, то ProVerif использует 2600 правил, а если 1 сессионный ключ, то 200 
правил. Таким образом, снова, мы видим существенный выигрыш при использовании 
оптимизаций, предложенных в статье для доказательства свойства секретности сессионного 
ключа с использованием ProVerif. 

 
Рис. 10. Схема протокола Yahalom с двумя сессионным ключами симметричного шифрования 

Fig. 10. Scheme of the Yahalom protocol with two session keys of symmetric encryption 
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5. Заключение 
В этой статье мы предложили техники для оптимизации ProVerif-модели 
криптографического протокола. Мы предложили несколько преобразований ProVerif-модели 
и доказали, что они являются эквивалентными относительно формулы секретности 
сессионного ключа. Эффективность данных преобразований была проверена на реализации 
протоколов Нидхема-Шрёдера и Yahalom. 
Далее мы планируем предложить различные техники оптимизации для других конструкций 
языка ProVerif и провести эксперименты с практически важными протоколами. 
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