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Аннотация. Современные большие языковые модели представляют собой огромные системы со 
сложным внутренними механизмами, реализующие генерацию ответа на основе черного ящика. 
Несмотря на то, что выровненные большие языковые модели имеют встроенные механизмы защиты от 
атак, последние исследования демонстрируют уязвимость больших языковых моделей к атакам. В 
данном исследовании мы стремимся расширить существующие вредоносные наборы данных, 
полученные в результате атак, чтобы в будущем можно было устранить подобные уязвимости в 

больших языковых моделях путем процедуры выравнивания.  Кроме того, мы проводим эксперименты 
с современными большими языковыми моделями на нашем вредоносном наборе данных, что 
демонстрирует существующие недостатки в моделях. 
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1. Введение  

Последнее время активно развиваются системы искусственного интеллекта (ИИ) и 

применяются в различных областях, как в качестве помощников ChatGPT [1] для генерации 

текстовых ответов на вопросы, так и для более прикладных задач CodeLlama [2] для 

генерации программного кода. Также применение ИИ затрагивает и более критические 

области, например, Med-PaLM [3] для выявления заболеваний. 

Однако, исследователями было выявлено, что большие языковые модели уязвимы к 

состязательным атакам [4-6], бэкдор атакам [7-9], утечка данных [10-12], что потенциально 

может привести к проблемам с безопасностью и вопросом доверия системам с ИИ. Более 

того, было обнаружено, что модели могут дискриминировать определенные расы людей [13], 

говорить последовательность шагов по изготовлению нелегальных веществ [14], выдавать 

конфиденциальные данные [15]. В связи с этим, в научном сообществе появились принципы 

Constitutional AI [16], согласно которым необходимо, чтобы ответ большой языковой модели 

соответствовал трем критериям: честный, безвредный и полезный. 

Для того, чтобы обеспечить корректную работу и этичное поведение больших языковых 

моделей исследователями были разработаны различные методы выравнивания моделей 

RLHF [17], Safe RLHF [18], DPO [19], f-DPO [20], IPO [21], KTO [22], CPL [23]. Наиболее 
популярным и эффективным до сих пор остается RLHF. Каждый из методов требует заранее 

специально собранного вредоносного набора данных, который включает в себя вопросы с 

провокационными вопросами и соответственно неэтичными ответами.  

Тем не менее, даже после применения алгоритмов выравнивания, большие языковые модели 

остаются уязвимыми к атакам “побег из тюрьмы” [24-26], заставляющим нарушать 

внутренние механизмы защиты. С целью обеспечения безопасности и предотвращения 

злоумышленного использования, крайне важно исследовать данную область, а именно, 
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выявлять вредоносные вопросы, собирать их в набор данных и применять к ним методы 

защиты. 

Таким образом, нашей целью было: 

 сформировать вредоносный набор данных в результате процедуры красной команды, 

включающий вопросы, которые на текущий момент позволяют обойти механизмы 

защиты моделей; 

 изучить существующие средства для защиты больших языковых моделей, то есть 

методы выравнивания; 

 оценить наш вредоносный набор данных на современных моделях; 

 провести сравнительный анализ популярных больших языковых моделей. 

2. Обзор литературы 

2.1 Процедура красной команды 

Целенаправленный процесс по моделированию вредоносных сценариев [27], с целью 

выявления существующих уязвимостей в больших языков моделях. Наборы данных для 

процедуры красной команды включают в себя вопросы, полученные в результате 

состязательных атак [4-5], атак “побег из тюрьмы” [24-25], атак быстрое внедрение [6, 28]. 

Одним из наиболее популярных наборов данных, сформированный в результате процедуры 

красной команды, является HH Red Teaming [29], в котором собрали 38 тыс. вредоносных 

наборов данных, разделенным по определенным категориям. Позднее были разработаны 

вредоносные наборы данных: AdvBench [5], AART [30], Beavertails [31], RedEval-HarmfulQA 

[32], RedEval-DangerousQA [32]. 

2.2 Методы защиты больших языковых моделей от атак 

Наиболее популярный метод выравнивания RLHF [17] состоит в том, что исходная большая 

языковая модель распараллеливается: веса первой модели замораживаются и используются 
в качестве эталонной; веса второй модели пытаются оптимизировать на вредоносном наборе 

данных, полученном в результате процедуры красной команды. Далее находится 

расхождение Кульбака-Лейблера между политиками двух моделей и вычисляется 

вознаграждение от ответа большой языковой модели на основе другой нейронной сети – 

модели вознаграждения, которая принимает последовательность текста и возвращает 

скалярное значение, численно отражающее предпочтения человека. Результат показывает, 

насколько человек вознаградит или накажет модель за сгенерированный текст к текущему 

вопросу. Затем выполняется оптимизационный шаг алгоритмом обучения с подкреплением 
– PPO [33]. 

Модификация этого метода реализована в алгоритме Safe RLHF [18], который пытается 

устранить проблему противоречия между полезностью и безвредностью во время тонкой 

настройки большой языковой модели. В большинстве сценариев полезность и безвредность 

часто противоречат друг другу. Основная идея данного метода – разделение человеческих 

предпочтений во время ручной разметки набора данных и использование коэффициента 
множителя Лагранжа для сбалансирования целей обучения. 

Другой разработанный исследователями метод DPO [19], который не использует обучение с 

подкреплением, в отличие от предыдущих алгоритмов. Главное преимущество текущего 

метода состоит в использовании модели Брэдли-Терри в качестве модели вознаграждения, 

которая с учетом набора данных о предпочтениях позволяет нам вычислить числовой 
вознаграждение. 
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Далее была предложена модификация в методе f-DPO [20]. Для того, чтобы сбалансировать 

производительность выравнивания, а именно вознаграждение и разнообразие, в связи с этим 
рассматривается более широкий класс регуляризации в функции потерь – f-дивергенция. 

Более того, исследователями была разработана модификация в методе IPO [21], который 

добавляет фактор регуляризации к потерям метода DPO [19], что позволяет учиться 

непосредственно на предпочтениях без этапа моделирования функции вознаграждения и не 
адаптироваться слишком быстро к набору данных о парных предпочтениях.  

В алгоритме KTO [22] исследователи предлагают полный отказ от данных парных 

предпочтений и определяют функцию потерь в терминах отдельных примеров, помеченных 
как «хорошие» или «плохие». 

В последних работах был разработан метод CLP [23], где модель для оценки предпочтений 

формируется в терминах контрастного обучения, то есть на выходе дает численное 

вознаграждение по принципу близости и различия положительного и негативного ответа 
модели к текущему вопросу. 

3. Методология 

3.1 Постановка задачи 

В нашей работе рассматривается проблема безопасности выровненных больших языковых 

моделей и соответственно поиск новых вредоносных наборов данных при процедуре красной 
команды на основе атак “побег из тюрьмы” для дальнейшего устранения уязвимостей с 
помощью существующих методов выравнивания моделей. 

3.2 Формирование набора данных при процедуре красной команды 

Общая процедура формирования набора данных при процедуре красной команды 
отображена на рис. 1. 

 

Рис. 1. На изображении представлен разговор с моделью Llama-3.1-405b. Отображена общая 
интерпретация по формированию нашего вредоносного набора данных HarmfulQA-paraphrase. 

Fig. 1. The image shows a conversation with the Llama-3.1-405b model. A general interpretation of the 
formation of our red-teaming HarmfulQA-paraphrase dataset is shown. 
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Алгоритм формирования вредоносного набора данных имеет следующие шаги: 

 на первом этапе мы перефразируем исходный вопрос с помощью вспомогательной 

большой языковой модели. 

 на втором этапе мы формируем ответы, подавая перефразированные вопросы в 

модель. 

 на третьем этапе оцениванием текущий набор данных с ответом с помощью 
специальной модели классификации, определяющей наличие или отсутствие атаки. 

 в случае отсутствия атаки “побег из тюрьмы” мы повторяем шаги только с 

использованием другой модели для перефразирования, иначе добавляем текущий 
вопрос с ответом в базу нашего вредоносного набора данных. 

4. Результаты 

4.1 Детали реализации 

В качестве набора данных для процедуры красной команды мы выбрали RedEval-HarmfulQA, 
на основе которого построили свой вредоносный набор данных. 

Для экспериментов были выбраны следующие современные большие языковые модели: 

1) llama-3.1-405b-instruct 

2) llama-3.1-70b-instruct 

3) llama-3.1-8b-instruct 

4) claude-3-5-sonnet 

5) claude-3-haiku 

6) claude-3-sonnet 

7) llama-3-70b-instruct 

8) llama-3-8b-instruct 

9) qwen2-72b-instruct 

10) qwen-max 

Для модели судьи мы использовали HarmBench-LLaMA-2 [34]. 

4.2 Метрики оценивания 

Метрика показатель успешности атаки оценивает эффективность атак “побег из тюрьмы” 
как количество успешных атак к общему числу атак: 

показатель успешности атаки =  
𝑁𝑠𝑢𝑐𝑐𝑒𝑠𝑠

𝑁𝑡𝑜𝑡𝑎𝑙
∗  100 

Соответственно, чем ближе значение к 100%, тем более уязвима большая языковая модель к 

различным атакам. В случае, когда значение близко к 0%, модель максимально устойчива к 
атакам. 

4.3 Набор данных HarmfulQA-paraphrase 

На рис. 2 представлен отрывок нашего набора данных, полученного в результате процедуры 

красной команды. Набор данных включает в себя атакованный вопрос и ответы больших 
языковых моделей, где один из ответов выбран как лучший, а второй как худший. 
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4.4 Оценивание современных больших языковых моделей на наборе 
данных HarmfulQA-paraphrase 

Табл. 1 показывает усредненные результаты современных больших языковых моделей по 

показателю успешности атаки. По результатам лидируют модели семейства Сlaude, 

поскольку демонстрируют наибольшую устойчивость к вредоносному набору данных 

HarmfulQA-paraphrase. Однако, модели семейства Qwen и Llama-3 в большей степени 
уязвимы и модели семейства Llama-3.1 имеют наихудшие результаты. 

Рис. 3 демонстрирует общие результаты сравнительного анализа различных популярных 

больших языковых моделей на уязвимость к нашему вредоносному набору данных. Таким 

образом, результаты указывают на существующие недостатки в надежности существующих 
систем с искусственным интеллектом. 

5. Заключение 

В данной работе мы исследовали новые вредоносные наборы данных при процедуре красной 

команды, которые выявляют новые уязвимости в больших языковых моделях и в будущем 

помогут при построении доверенных систем искусственного интеллекта. Мы провели 

обширные исследования и сформировали вредоносный набор данных. Эксперименты 

показали, что для формирования новых вредоносных вопросов достаточно перефразировать 

исходные. Главным результатом стало, что существующие популярные выровненные 

большие языковые модели уязвимы к перефразированным вредоносным вопросам, в то время 

как не атакуются исходными вредоносными вопросами. В нашем исследовании мы 

сформировали новый набор данных HarmfulQA-paraphrase, которые в дальнейшем могут 

быть устранены алгоритмами выравнивания. 

 

 

Рис. 2. На изображении представлен разработанный нами HarmfulQA-paraphrase набор данных. 
Fig. 2. The image shows the HarmfulQA-paraphrase dataset we developed. 
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Табл. 1. Оценивание больших языковых моделей на наборе данных HarmfulQA-paraphrase. 
Table 1. Evaluation of LLMs on the red-teaming dataset HarmfulQA-paraphrase. 

№ Большая языковая 
модель 

Показатель 
успешности атаки 

1 llama-3.1-405b-instruct 100 % 

2 llama-3.1-70b-instruct 100 % 

3 llama-3.1-8b-instruct 90 % 

4 claude-3-5-sonnet 57 % 

5 claude-3-haiku 23 % 

6 claude-3-sonnet 27 % 

7 llama-3-70b-instruct 87 % 

8 llama-3-8b-instruct 73 % 

9 qwen2-72b-instruct 86 % 

10 qwen-max 80 % 

 

Рис. 3. Результаты сравнения моделей на вредоносном наборе данных HarmfulQA-paraphrase. 
Fig. 3. Comparison results of LLMs on the red-teaming HarmfulQA-paraphrase dataset. 
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