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Аннотация. С развитием современных информационных систем динамический анализ становится 

неотъемлемой частью процесса разработки программного обеспечения. Одной из самых эффективных 

и распространённых техник в этой области является фаззинг-тестирование (фаззинг). Суть этого метода 

состоит в передаче исследуемой программе большого количества случайных и неожиданных входных 

данных. Инструменты мутационного фаззинга генерируют тестовые данные, применяя модификации 

(мутации) к удачным из уже использованных вариантов, повышая таким образом число обнаруженных 

поведений и покрытие кода. Сами мутации при этом чаще всего выбираются случайным образом. 

В данной работе предложен метод повышения эффективности мутационного фаззинга с помощью 

адаптивной стратегии выбора мутации. Предложенный метод апробирован на широко используемых 

Java-пакетах и продемонстрировал статистически значимый прирост количества найденных ошибок и 

числа различных поведений (трасс исполнения) тестируемых программ. 
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Abstract. With the advancement of modern information technology, dynamic analysis is becoming an essential  

part of software development. Fuzz testing is one of the most efficient and widely used techniques in this field. 

The core idea behind this approach is to input a large amount of random data into the program under the test. 

Mutation-based fuzzing tools generate test data by applying modifications (mutations) to successful variants 

that have already been identified, thus increasing the number of detected behaviors and code coverage. A 

common mutation strategy is to randomly select a mutation operator with a predefined probability. 

This paper proposes a method to improve the effectiveness of mutation fuzzing through an adaptive mutation 

selection strategy. This approach was tested on commonly used Java packages and showed a statistically 

significant improvement in the number of errors detected and the diversity of program behaviors (execution 

traces). 
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1. Введение 

Фаззинг (фаззинг-тестирование) – один из наиболее распространенных методов 

динамического анализа и тестирования ПО, в основе которого лежит передача тестируемой 

системе разнообразных входных данных, сгенерированных псевдослучайным образом. Такой 

подход позволяет проверить поведение системы в большом количестве различных ситуаций, 

в том числе не предусмотренных ее разработчиками. 

Для обеспечения качества генерируемых фаззером входных данных, используется 

структурный фаззинг, позволяющий генерировать псевдослучайные данные с 

использованием информации о структурах данных и форматах представления данных. 

Например, при генерации может учитываться грамматика некоторого языка [1], формат 

файла [2], спецификация протокола передачи данных [3] и т.д. Однако, зачастую одной 

корректности входных данных недостаточно для задействования существенной части 

тестируемой логики, и для проведения объемлющего тестирования необходимо использовать 

свойства тестируемой программы, которые не отражены в модели [4]. Обнаружению и 

эксплуатации таких свойств посвящено множество исследований и разработок [5]. 

В зависимости от способа взаимодействия с тестируемой системой, техники фаззинга 

условно делят на фаззинг по методу черного, белого и серого ящика. Данная работа 

фокусируется на фаззинге по методу серого ящика, который предполагает запуск 

инструментированного кода тестируемой программы и использование информации о трассах 

исполнения. 

Основой всех алгоритмов фаззинга по методу серого ящика является мутационный цикл 

обратной связи [6]. Эта схема предполагает сохранение наиболее результативных (например, 

с точки зрения покрытия кода или частотности обнаружения соответствующего поведения) 

входных данных, и последующую генерацию на основе успешных предыдущих попыток 
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посредством их незначительного изменения (мутации). Качество и результативность 

генерируемых фаззером входных данных при этом определяются эффективностью мутаций, 

проводимых в цикле обратной связи. 

При структурном фаззинге применяются мутации, которые меняют исходное значение таким 

образом, чтобы результат не нарушал заданную моделью спецификацию [7]. Большинство 

инструментов фаззинга применяют мутации в случайном порядке, таким образом цикл 

обратной связи культивирует результативные входные значения, а процесс мутаций остается 

неизменным на всем протяжении тестирования. 

В данной работе предложен метод повышения эффективности мутационного фаззинга по 

методу серого ящика с помощью адаптивной стратегии мутаций. Суть метода состоит в том, 

чтобы ввести в алгоритм мутационного фаззинга второй цикл обратной связи, который 

позволит оценивать эффективность мутаций и взвешивать вероятности их применения на 

основе этой информации. Предложенный метод был реализован на базе эволюционного 

фаззера и апробирован на широко используемых Java-пакетах. Апробация показала 

статистически значимый прирост количества найденных ошибок и увеличение числа 

поведений тестируемых программ в сравнении со случайными мутациями при тестировании 

с одним и тем же количеством запусков. 

2. Алгоритм эволюционного фаззинга 

Используемый в данной работе фаззер реализует модифицированный эволюционный 

алгоритм (μ+1) [8]. Данный алгоритм поддерживает популяцию μ особей (в данном случае в 

качестве особей выступают входные значения тестируемой программы), каждой из которых 

ставится в соответствие показатель приспособленности (в контексте задачи фаззинга в 

качестве приспособленности используется некоторая оценка потенциала значения для 

дальнейшей эволюции). На каждом шаге алгоритма из популяции выбирается один 

представитель с вероятностью, пропорциональной показателю приспособленности. К 

выбранному значению применяется мутация, получившаяся в результате новая особь 

получает оценку приспособленности, и если этот показатель превосходит минимальное 

значение из популяции, он добавляется в популяцию на место наименее приспособленного 

представителя (рис. 1). 

В качестве точки входа фаззер использует методы классов в Java проекте. Особенностью 

такого подхода является необходимость генерации экземпляров объектов произвольных 

типов в соответствии с сигнатурой тестируемого метода и структурная мутация этих данных 

в соответствии с их типами. Для этого в фаззере используется рекурсивное представление 

данных, которое позволяет описать объекты произвольной структуры и мутации, 

соответствующие их семантике. 

Представление значений в фаззере устроено следующим образом. Фаззер содержит 

внутреннее представление и специальные наборы мутаций для строк, битовых векторов, 

чисел с плавающей точкой и байтовых буферов. Данные разных типов могут объединяться в 

составные объекты, а наборы данных одного типа – в коллекции, для коллекций и составных 

объектов также предусмотрены мутации, меняющие порядок их содержимого или структуру. 

Мутация данных происходит рекурсивно: сначала мутационный оператор применяются к 

структуре объекта или коллекции, затем к их содержимому и так далее. Таким образом, 

фаззер не только генерирует данные в рамках автоматически выведенной спецификации, но 

и направляет процесс эволюции значений, основываясь на характере их использования. 

3. Задача выбора мутаций 

Анализ эффективности мутационных операторов на примере фаззера AFL показал, что 

результативность мутаций с точки зрения генерации входных данных, раскрывающих новые 

поведения, различна, и их соотношение отличается в зависимости от тестируемой 
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программы [9]. Эмпирический анализ используемого в данной работе фаззера также 

показывает, что соотношение эффективностей мутаций может меняться с течением времени. 

Исходя из этих наблюдений, можно сделать вывод о неэффективности мутационных 

стратегий с предопределенным соотношением вероятностей выбора. 

 

Рис. 1. Упрощенный алгоритм эволюционного фаззинга (µ+1). 

Fig. 1. Simplified (µ+1) evolutionary fuzzing algorithm. 

Ниже приведен обзор существующих подходов к выбору мутаций в контексте требований, 

предъявленных разрабатываемому алгоритму ввиду особенностей использования фаззера: 

 Предполагается, что процесс выбора мутаций происходит независимо от выбора 

мутируемых данных. Это требование обусловлено тем, что алгоритм выбора данных 

для мутации является предметом многочисленных исследований, и добавление 

стратегии выбора мутаций не должно ограничивать его дальнейшую модификацию. 

 Алгоритм выбора мутаций не должен требовать какого-либо предобучения. Идея 

использования предобученных на большом количестве программ алгоритмов 

обсуждается в литературе, однако, применимость и переносимость таких решений 

очень сложно проверить, поэтому такой подход не получил распространения. 

 Выбор мутаций не должен требовать значительных вычислительных ресурсов. 

Эффективность модификации алгоритма фаззинга должна компенсировать 

сокращение скорости работы (и, соответственно, количества запусков), к которому 

она приводит. Проверить такое свойство чрезвычайно сложно ввиду того, что время 

запуска может существенно варьироваться в зависимости от тестируемой системы и 

условий эксперимента. 
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4. Обзор существующих алгоритмов выбора мутаций 

4.1 Метод тепловых карт 

Метод тепловых карт или «горячих байтов» состоит в том, чтобы найти в кодирующей 

входное значение последовательности байт таких позиции, что изменение значений в них с 

большей вероятностью приводит к раскрытию новых поведений и задействованию большего 

объема тестируемой логики [10,11]. Фокусирование мутаций на «горячих» позициях 

позволяет повысить эффективность мутаций и сократить количество ненужных запусков 

тестируемой программы. 

Одним из главных ограничений этого метода является необходимость хранить и 

анализировать информацию о «температуре» наборов данных, особенно если фаззер работает 

с входными данных большого объема. Кроме того, техника тепловых карт требует, чтобы 

мутации были параметризованы конкретной позицией, к которой они применяются, что 

ограничивает использование этого подхода для структурированных значений, а также 

осложняет задание пользовательских мутаций. Для некоторых семантических мутаций, 

используемых в данной работе, этот подход не применим. 

4.2 Оптимизация роем частиц 

Метод оптимизации роем частиц (Particle Swarm Optimization – PSO) – это 

метаэвристический алгоритм глобальной оптимизации, вдохновленный социальным 

поведением животных. Он заключается в управлении популяцией частиц, перемещающихся 

в пространстве возможных решений задачи, итеративно приближаясь таким образом к 

оптимальному решению. 

В рамках алгоритма MOpt [9], реализованного в одном из наиболее широко используемых 

инструментов фаззинга AFL++, для поиска эффективного соотношения вероятностей выбора 

мутаций используется модифицированный PSO. В роли частиц в нем выступают мутации, а 

в качестве пространства решений – вероятности их выбора. 

Другой инструмент, применяющий алгоритм оптимизации роем частиц – PSOFuzz [12] 

использует в качестве частицы однопоточный фаззер, а в качестве пространства решений – 

соотношения вероятностей выбора мутаций. Таким образом, в качестве роя частиц выступает 

фаззер, работающий в многопоточном режиме, а искомым оптимумом – набор одновременно 

применяемых стратегий мутации. 

Недостатком этого метода является то, что он требует большого количества обновлений и, 

соответственно, времени работы для обнаружения приемлемого решения. Также алгоритму 

PSO свойственна высокая вычислительная сложность, которая влияет на скорость работы 

фаззера, ввиду чего анализ его производительности показывает противоречивые результаты 

[13]. 

4.3 Марковский процесс принятия решения 

Наличие цикла обратной связи позволяет формализовать фаззинг по принципу серого ящика 

как марковский процесс принятия решений. Эта модель описывает задачу оптимизации как 

задачу поиска оптимальной стратегии принятия решений агентом, находящимся в некоторой 

среде, которая меняется в зависимости от предпринимаемых им действий. Взаимодействие 

агента и среды заключается в том, что агент выбирает одно из доступных действий, после 

чего среда с некоторой вероятностью меняет свое состояние, и в результате изменения 

состояния агент получает вознаграждение. Вознаграждение определяется определяющей 

среду функцией награды. 

В контексте выбора мутаций в фаззинге в качестве агента выступает планировщик мутаций, 

который на каждом шаге выбирает одну из доступных мутаций или планировщик 
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мутируемых значений, который выбирает очередное значение из популяции, а в качестве 

среды – набор поведений или трасс исполнения тестируемой программы. Таким образом, 

изменение состояния среды происходит в тот момент, когда очередная мутация приводит 

появлению входного значения, которое раскрывает неизвестное ранее поведение. 

Этот формализм позволяет применить к выбору мутаций ряд мощных методов оптимизации, 

в частности Q-обучение и нейронные сети [14-16]. Однако, на текущий момент, алгоритмы 

фаззинга, основанные на глубоком обучении показывают недостаточно впечатляющие 

результаты и нуждаются в дополнительных исследованиях [17]. 

4.3 Задача о многоруком бандите 

Еще одну модель, которая хорошо подходит для описания процесса фаззинга и, в частности, 

выбора мутаций, рассматривает задача о многоруком бандите [18]. Аналогично марковскому 

процессу принятия решений, эта модель описывает агента, которому доступно несколько 

действий (их также называют руками или рычагами). Каждое действие с некоторой 

вероятностью генерирует вознаграждение. Цель агента – максимизировать выигрыш, 

полученный за ограниченное число действий. 

Задача о многоруком бандите демонстрирует дилемму исследования и эксплуатации 

(exploration-exploitation problem): чтобы максимизировать выигрыш, агент должен 

одновременно изучить распределения вероятностей выигрышей, соответствующих разным 

действиям, и использовать накопленные знания, выбирая наиболее перспективные действия. 

В различных предметных областях применяется множество вариаций и обобщений задачи 

однорукого бандита. Нестационарная задача о многоруком бандите – обобщение, 

описывающее агента в динамической среде, свойства которой меняются со временем. Также 

существует вариант задачи, при котором на среду оказывает влияние некоторая 

дополнительная информация – контекст. В этом случае, агент должен не только изучить 

фиксированные свойства среды, основываясь на своих предыдущих действиях, но и выявить 

закономерности между вариантами контекста и состояниями среды. Такой вариант задачи 

называют задачей о контекстном многоруком бандите. Наконец, можно рассмотреть 

многопользовательскую задачу о многоруких бандитах, в которой несколько агентов 

существуют в одной среде, а изменение среды определяется совокупностью их решений. В 

зависимости от задач, которые решают агенты, выделяют конкурентную и коллаборативную 

задачу о многоруких бандитах. 

Модель задачи о многоруком бандите можно применить для описания процесса фаззинга 

различными способами. Наиболее популярный из них – задача выбора значений из корпуса 

данных [19-21]. В качестве «рук» при этом используются мутируемые значения, а награда 

вычисляется по результатам исполнения тестируемой программы. 

Алгоритм MobFuzz [22] рассматривает выбор значений и выбор мутации как две 

независимые задачи, описывая таким образом процесс фаззинга как нестационарную 

многопользовательскую задачу о многоруких бандитах. Аналогичный подход используется 

в SeamFuzz [23]: этот алгоритм разбивает входные значения на группы и решает задачу 

выбора мутаций для каждой из групп независимо. 

Алгоритмы решения вариантов задачи о многоруком бандите получили широкое 

распространение в фаззинге благодаря своей экономичности, быстрой сходимости и 

способности адаптироваться к изменяющимся условиям среды. В данной работе был выбран 

именно этот подход, так как он соответствует всем описанным выше требованиям: позволяет 

решать задачу выбора мутаций независимо от выбора мутируемых данных, а также не 

требует предобучения и существенных вычислительных ресурсов. 
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5. Выбор мутаций как задача о многоруком бандите 

Рассмотрим задачу выбора мутаций в эволюционном фаззинге по методу серого ящика. 

Агентом в этой модели выступит планировщик, а действиями – выбираемые мутации. Среда 

задается тестируемой системой и набором ее поведений. Цель агента – выбирать мутации 

таким образом, чтобы за ограниченное число запусков обнаружить в тестируемой программе 

как можно больше ошибок и уникальных поведений. Ошибками в данном случае считаются 

необработанные исключения, они индексируются названием исключения и вершиной стека 

вызовов. Это некоторое допущение, так как в общем случае разные ошибки могут приводить 

к одному и тому же исключению, и наоборот, одна и та же ошибка может проявляться разным 

образом, тем не менее, такой подход позволяет однозначно идентифицировать позиции в 

коде, в которых возникают ошибки. Различные поведения индексируются трассами 

исполнения, для оптимизации расхода памяти каждой трассе присваивается хеш-код. Таким 

образом, выбор мутации влечет один из четырех исходов: обнаружение новой ошибки, 

обнаружение нового поведения, повторение уже известной ошибки и повторение уже 

известного корректного поведения. 

В данной работе задача выбора мутаций решается независимо от выбора значений 

(вероятность выбора удачного значения для мутации рассматривается как вероятностное 

свойство среды), в рамках дальнейшей работы модель может быть приведена к 

коллаборативной задаче о многоруких бандитах с помощью добавления второго агента, 

выбирающего исходные значения. 

5.1 Свойства процесса фаззинга 

Алгоритмы решения вариантов задачи о многоруком бандите опираются на известные 

свойства среды, с которой взаимодействует агент. Следовательно, и для решения задачи 

выбора мутаций важно определить характеристики, которыми может руководствоваться 

планировщик мутаций. Были выделены следующие особенности: 

 Распределение вероятностей «успехов» мутаций определяется тестируемой 

программой, поэтому не стоит закладывать в решение предположения о конкретных 

распределениях. 

 Так как обнаружение нового поведения раскрывает новую тестируемую логику, 

свойства которой могут отличаться от протестированной до этого, можно сказать, 

что распределение вероятностей «успехов» мутаций меняется скачкообразно по мере 

раскрытия новых поведений. 

 Количество запусков тестируемой программы, необходимое для обнаружения 

следующей ошибки или следующего нового поведения, растет экспоненциально 

[24], при этом количество запусков, воспроизводящих известные ошибки, растет 

линейно (рис. 2-4). 

 Запуски, воспроизводящие ошибки, требуют больше времени и ресурсов, чем те, 

которые завершаются корректно, поэтому предпочтительнее выполнять больше 

корректно завершающихся исполнений. 

5.2 Жадный алгоритм решения задачи о многоруком бандите 

Эпсилон-жадный (𝜀-greedy) алгоритм решения задачи о многоруком бандите реализует 

самый простой способ решения проблемы исследования и эксплуатации: большую часть 

времени жадно выбирает действие, которое приносит наибольшую награду, но с некоторой 

вероятностью принимает «исследовательские» решения, выбирая случайное действие. 

Пусть 𝐴 – множество возможных действий, 𝑅𝑡(𝑎)  – рейтинг действия 𝑎 на момент времени 

𝑡, основанный на количестве успехов. На каждом шаге алгоритм разыгрывает случайное 𝜉𝑡 ∈ 

из нормального распределения, и в зависимости от его значения выбирает действие. 
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Рис. 2. Зависимость количества обнаруженных уникальных поведений от числа запусков на примере 

реальной программы (результаты нескольких прогонов). 

Fig. 2. Dependence of the number of detected unique behaviors on the number of runs while testing a real 

program (results of several runs). 

 

Рис. 3. Зависимость количества найденных ошибок от числа запусков на примере реальной 

программы. 

Fig. 3. Dependence of the number of errors found on the number of runs while testing a real program 
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Рис. 4. Зависимость количества запусков, завершившихся ошибкой, от числа запусков на примере 

реальной программы. 

Fig. 4. Dependence of the number of error reproducing runs on the number of runs while testing a real 

program. 

Таким образом, параметр 𝜀 задает соотношение вероятностей исследования и эксплуатации: 

𝑎𝑡 = {
𝑎𝑟𝑔𝑚𝑎𝑥𝑎𝑅𝑡(𝑎), если𝜉𝑡 ≥ 𝜀,

𝑎
←

𝑟𝑎𝑛𝑑𝑜𝑚
𝐴, если𝜉𝑡 < 𝜀,

 

Идею жадного алгоритма удалось применить для сокращения исполнений, завершающихся 

ошибкой. Для этого при вычислении «рейтинга» мутации также семплируется 𝜉𝑡 ∈, и рейтинг 

вычисляется как: 

𝜀_𝑔𝑟𝑒𝑒𝑑𝑦𝑡 = {

1.0, если𝜉 ≥ 𝜀,

𝑛𝑡(𝑚)

𝑒𝑡
𝑟(𝑚)

, если𝜉 < 𝜀.
 

 

Здесь 𝑛𝑡(𝑚) – количество применений мутации 𝑚 на момент времени 𝑡, 𝑒𝑡
𝑟(𝑚) – количество 

применений мутации 𝑚, в результате которых была воспроизведена уже известная ошибка. 

Таким образом, величина 
𝑛𝑡(𝑚)

𝑒𝑡
𝑟(𝑚)

 обратно пропорциональна вероятности воспроизведения 

ошибки. 

Узким местом этого подхода остается параметр 𝜀, определяющий вероятность того, что 

алгоритм примет «рискованное» решение. Эмпирически было выбрано значение 𝜀 = 0.2 как 

наиболее удачное. 

5.3 Семплирование Томпсона 

Семплирование Томпсона – один из наиболее эффективных и широко используемых методов 

решения задачи о многоруком бандите. Согласно некоторым исследованиям, в алгоритмах 

фаззинга этот подход превосходит аналоги, такие как Exp3 и UCB (Upper Confidence 

Bounds) [25, 26]. 
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Алгоритм семплирования Томпсона разыгрывает вероятности выбора действий из бета-

распределения, параметры которого итеративно подбираются по мере работы. 

Бета-распределение определяется двумя параметрами 𝛼, 𝛽 > 0, и плотность его вероятности 

определяется как 

𝑓(𝑥) =
1

𝛣(𝛼, 𝛽)
𝑥𝛼−1(1 − 𝑥)𝛽−1 

Бета-функция 𝛣(𝛼, 𝛽) имеет вид: 

𝛣(𝛼, 𝛽) = ∫
1

0

𝑥𝛼−1(1 − 𝑥)𝛽−1𝑑𝑥. 

Соответственно, первый и второй моменты случайной величины, принадлежащей бета-

распределению, определяются как 

𝛦[𝜉𝛣] =
𝛼

𝛼 + 𝛽
 

𝐷[𝜉𝛣] =
𝛼𝛽

(𝛼 + 𝛽)2(𝛼 + 𝛽 + 1)
 

Таким образом, в случае многоруких бандитов Бернулли (таких, что каждое действие 

приводит к успеху или неудаче), если сопоставить 𝛼 количество успехов, а 𝛽 – количество 

неудач, математическое ожидание такого распределения будет стремиться к средней награде, 

полученной засчет этого действия, а дисперсия будет сокращаться по мере обучения. Более 

того, даже при изменении распределений оптимальных вероятностей, алгоритм может 

«переучить» распределение и адаптироваться к новым условиям. 

С точки зрения мутаций в фаззинге, успехом можно считать обнаружение нового поведения 

тестируемой программы (как корректного, так и ошибочного), а неудачей – воспроизведение 

уже известного поведения. Тогда алгоритм решает задачу поиска новых поведений. 

Для выбора мутаций алгоритм семплирования Томпсона был модифицирован с учетом 

описанных зависимостей числа поведений от числа исполнений следующим образом: 

𝛼 = 𝑣𝑡(𝑚) ⋅ 𝑒𝑡(𝑚)

𝛽 = 𝑙𝑜𝑔(𝑣𝑡
𝑟(𝑚) ⋅ 𝑒𝑡

𝑟(𝑚))
 

Здесь 𝑣𝑡(𝑚) – количество уникальных корректных поведений тестируемой программы, 

𝑣𝑡
𝑟(𝑚) – количество вызовов, повторяющих известные корректные поведения, 𝑒𝑡(𝑚) – 

количество уникальных ошибок и 𝑒𝑡
𝑟(𝑚) – количество воспроизведений известных ошибок 

мутацией 𝑚 на момент времени 𝑡. 

5.4 Итоговое решение 

Итоговый алгоритм объединяет описанные выше методы и стремится одновременно 

сократить количество воспроизведений ошибок и максимизировать количество 

обнаруженных поведений: 

 𝑝𝑡(𝑚) = √
𝑒𝑡(𝑚)

𝑀∨𝑡
(𝜀_𝑔𝑟𝑒𝑒𝑑𝑦𝑡(𝑚) + 𝛣(𝛼, 𝑙𝑜𝑔𝛽)) 

Коэффициент √
𝑒𝑡(𝑚)

𝑀∨𝑡
 отвечает за скачкообразное изменение свойств среды. Он используется 

в алгоритме AdSwitch, который решает нестационарную задачу о многоруком бандите, 

детектируя «точки изменения» среды [27]. В качестве таких точек в данном случае 

выступают ошибки (𝑒𝑡(𝑚) – количество уникальных ошибок, обнаруженных мутацией 𝑚 на 

момент времени 𝑡, 𝑀 ∨ – количество самих мутаций). 
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Таким образом, алгоритм принимает следующий вид (рис. 6): после каждого запуска 

тестируемой программы помимо обновления популяции, обновляется и вероятность выбора 

примененной мутации. Такой подход позволяет не только культивировать удачные входные 

данные по мере работы, но и накапливать информацию о более перспективных мутациях, 

адаптируясь к возможным скачкообразным изменениям их результативности. 

 
Рис. 5. Плотность вероятности бета-распределения при разных значениях параметров. 

Fig. 5. Probability density function of beta distribution for different parameter values. 

6. Апробация результатов 

6.1 Задача оценки алгоритмов фаззинга 

Оценка алгоритмов фаззинга – комплексная задача, которой посвящено множество 

исследований [28-30]. 

Прежде всего, важно учесть разнообразие программ, к которым должен быть применим 

алгоритм. Привлекательной идеей кажется использование для тестирования синтетических 

программ. Однако, тестирование синтетических программ как способ оценки эффективности 

алгоритмов фаззинга показало низкую эффективность по сравнению с использованием 

реальных программ [31]. 

Следующим важным фактором является продолжительность работы. При прочих равных, 

предпочтительным считается тот алгоритм, который быстрее достигает высоких значений 

целевых метрик. Однако, однозначно оценить эту «скорость» невозможно – алгоритмы могут 

демонстрировать различные результаты в зависимости от отведенных временных 
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промежутков. Например, AFL разбивает процесс тестирования на несколько 

последовательных этапов, каждый из которых решает разные задачи. 

 

Рис. 6. Модифицированный алгоритм эволюционного фаззинга (µ+1) с адаптивным выбором 

мутаций. 

Fig. 6. Modified (µ+1) evolutionary fuzzing algorithm with adaptive mutation scheduling. 

Одной самодостаточной метрики для оценки качества фаззинга не существует, поэтому при 

интерпретации результатов необходимо учитывать совокупность нескольких показателей. 

Самым приоритетным из них считается количество обнаруженных ошибок. Некоторые 

фаззеры ставят целью обнаружение определенных типов ошибок и уязвимостей. 

Еще одним значимым параметром является покрытие кода. Покрытие может быть описано 

несколькими метриками: покрытием строк, ветвлений, инструкций и т.д. Для оценки 

эффективности фаззинга рекомендуется использовать хотя бы две из них: покрытие строк и 

ветвлений. Покрытие строк явно показывает, какая доля кода была выполнена, но не 

отражает число поведений. Покрытие ветвлений, в свою очередь, лучше отражает число 

поведений, но не дает информации о том, какая часть кода была задействована. Таким 
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образом, только комбинация этих метрик позволяет достаточно полно оценить покрытие кода 

сгенерированными фаззером тестами. 

Еще одной сложностью является то, что ввиду стохастической природы фаззинга, результаты 

тестирования могут значительно различаться от запуска к запуску. В связи с этим, оценивать 

результативность фаззера можно только на основе многочисленных запусков в одних и тех 

же условиях. 

Сделать предположения о распределении значений описанных метрик не представляется 

возможным, поэтому для анализа результатов используются непараметрические методы: U-

критерий Манна-Уитни и величина эффекта Варга-Делани [32]. 

Критерий Манна-Уитни – непараметрический ранговый критерий, который предназначен для 

сравнения двух выборок и проверки нулевой гипотезы – предположения о том, что значения 

метрик распределены одинаково. Если нулевая гипотеза отвергается с достаточно низким 

уровнем значимости 𝑝 (обычно используется значение 0.05), можно сделать вывод о 

достоверности результатов эксперимента. Важным достоинством критерия Манна-Уитни 

является то, что он подходит для сравнения выборок небольшого объема. Факта 

опровержения нулевой гипотезы недостаточно, чтобы сделать вывод о степени 

выраженности различий выборок, поэтому также оценивают величину эффекта. Наиболее 

широко используемой при оценке фаззинга является величина эффекта Варга и Делани [33]: 

𝛢12 = (
𝑅1
𝑛1

−
𝑛1 + 1

2
) 𝑛2⁄  

где 𝑅1 и 𝑅2 – суммы рангов значений выборок, а 𝑛1 и 𝑛2 – объемы выборок. 

Интерпретировать значение размера эффекта можно как вероятность того, что алгоритм 1 

покажет большее значение оцениваемой метрики, чем алгоритм 2. Например, 𝛢12 = 0.5 

значит, что алгоритмы работают одинаково, а 𝛢12 = 0.75 значит, что первый алгоритм 

превосходит второй с вероятностью 75%. 

6.2 Результаты 

Реализованный алгоритм был апробирован на широко используемых Java-пакетах разного 

назначения (табл. 1-2). 

На каждом выбранном пакете фаззер был запущен 30 раз с фиксированным числом запусков. 

Все эксперименты продемонстрировали значение 𝑝 < 0.05, благодаря чему в соответствии с 

тестом Манна-Уитни делается вывод о статистической значимости результатов. 

Результаты указывают на то, что предложенный алгоритм увеличивает количество 

обнаруженных ошибок и уникальных поведений тестируемых программ по сравнению со 

случайным выбором мутаций, как с точки зрения медианных значений, так и с точки зрения 

величины эффекта. В ходе экспериментов не было обнаружено ни одной программы, на 

которой разработанный алгоритм выбора мутаций показал бы худшие результаты, чем 

случайный выбор. 

7. Заключение 

В работе предложен новый метод планирования семантических мутаций в фаззинге по 

методу серого ящика, который основан на модели динамической задачи о многоруком 

бандите и учитывает особенности процесса фаззинга. Предложенный алгоритм 

продемонстрировал статистически значимое увеличение количества обнаруживаемых 

поведений и числа найденных ошибок при тестировании широко используемых Java-пакетов 

различного назначения. 
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Табл.1. Количество ошибок, найденных ошибок в протестированных пакетах. 

Table 1. Number of errors found in tested packages. 

 Медианное число 

ошибок при случайном 

выборе мутаций 

Медианное число ошибок 

при адаптивном выборе 

мутаций 

𝛢12 

fastjson2 

(~ 1.9 млн. строк кода) 
25 31 0.81 

commons-math3 

(~ 431 тыс. строк кода) 
3 3 0.65 

closure-сompiler 

(~ 600 тыс. строк кода) 
1 2 0.74 

jsoup 

(~ 49 тыс. строк кода) 
6 7 0.86 

Guava 

(~ 1 млн. строк кода) 
17 22 0.74 

Табл.2. Количество воспроизведенных поведений (трасс исполнения) протестированных пакетов. 

Table 2. Number of behaviors (execution traces) detected in tested packages. 

 Медианное число 

поведений при 

случайном выборе 

мутаций 

Медианное число 

поведений при адаптивном 

выборе мутаций 

𝛢12 

fastjson2 

(~ 1.9 млн. строк кода) 
~ 19 тыс. ~ 29 тыс. 0.81 

commons-math3 

(~ 431 тыс. строк кода) 
~ 181 тыс. ~ 185 тыс. 0.65 

closure-сompiler 

(~ 600 тыс. строк кода) 
~ 13 тыс. ~ 18 тыс. 0.74 

jsoup 

(~ 49 тыс. строк кода) 
~ 44 тыс. ~ 45 тыс. 0.86 

Guava 

(~ 1 млн. строк кода) 
80 95 0.74 

Разработанный подход легко может быть интегрирован в существующие инструменты 

фаззинга благодаря тому, что он не зависит от других систем фаззинга, а также не требует 

значительных вычислительных ресурсов и какого-либо предобучения. 

В качестве перспективных направлений развития данного подхода можно выделить: 

 Комбинирование с алгоритмами выбора значений. Существует множество 

алгоритмов выбора входных значений, комбинация которых с алгоритмом выбора 

мутаций с учетом описанных в данной работе наблюдений о характере процесса 

фаззинга может повысить результативность фаззинга. 
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 Позиционирование мутаций: упомянутый выше метод тепловых карт показывает 

высокую эффективность в фаззинге бинарных данных, но не подходит в явном виде 

для структурного фаззинга. Адаптированный для структурного фаззинга метод 

тепловых карт позволит распознавать перспективные точки приложения мутаций и 

направлять процесс фаззинга более эффективно. 

 Выбор мутационных стратегий в соответствии со структурой тестируемого кода. 

Наблюдения показывают, что эффективные мутационные стратегии различны в 

зависимости от тестируемых программ, однако на текущий момент нет исследований 

о том, с чем связано это различие. Исследование зависимости эффективности 

стратегий фаззинга от структуры тестируемых программ может пролить свет на эту 

проблему и позволить существенно повысить результативность инструментов 

фаззера с помощью их гибкой настройки. 
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