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Аннотация. В последнее время актуальность генеративных моделей существенно возросла, а их 

область применения становится все больше. Однако, главная проблема современных больших 

языковых моделей заключается в том, что существуют состязательные атаки, с помощью которых 

можно заставить модель выдавать запрещенную информацию. В последних работах были 

представлены состязательные уязвимости в классе атак “побег из тюрьмы” (jailbreaks) на большие 

языковые модели в сценарии черного ящика на основе перефразирования. Мы стремимся продолжить 

и расширить данное исследование, а также разработать защищенные модели от подобных атак, 

используя для этого процедуру “красной команды” (red-teaming). Более того, мы проводим обширные 

эксперименты, которые оценивают качество генерации текстов защищенных моделей на различных 

бенчмарках. 
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Abstract. Recently, the relevance of generative models has increased significantly, and their scope of 

application is becoming increasingly larger. However, the main problem with modern large language models 

is that there are jailbreak attacks that can force the model to produce prohibited information. Recent studies 

have presented adversarial vulnerabilities in the class of "jailbreak" attacks on large language models in a black-

box, paraphrase-based scenario. We aim to continue and expand this research and develop models that are 

secure against such attacks using a "red-teaming" procedure. Moreover, we conduct extensive experiments that 

evaluate the quality of text generation of defended models on various benchmarks. 
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1. Введение 

Последнее время активно развиваются системы искусственного интеллекта (ИИ) и 

применяются в различных областях, как в качестве помощников ChatGPT [1], так и для более 

прикладных задач CodeLlama [2] для генерации программного кода. Также применение ИИ 

затрагивает и более критические области, например, Med-PaLM [3] для выявления 

заболеваний. 

Однако, исследователями было выявлено, что большие языковые модели уязвимы к 

состязательным атакам [4-6], атакам с встраиванием закладок [7-9], к утечкам данных [5, 10-

11], что потенциально может привести к проблемам с безопасностью и вопросом доверия 

системам с ИИ. Более того, было обнаружено, что модели могут дискриминировать 

определенные расы людей [12], говорить последовательность шагов по изготовлению 

нелегальных веществ [13], выдавать конфиденциальные данные [14]. В связи с этим, в 

научном сообществе появились принципы Constitutional AI [15], согласно которым 

необходимо, чтобы ответ больших языковых моделей соответствовал трем критериям: 

честный, безвредный и полезный. 

Для того, чтобы обеспечить корректную работу и этичное поведение больших языковых 

моделей исследователями были разработаны различные методы выравнивания моделей 

RLHF [16], Safe RLHF [17], DPO [18], f-DPO [19], IPO [20], KTO [21], CPL [22]. Наиболее 

популярным и эффективным до сих пор остается RLHF. Каждый из перечисленных методов 

основан на процедуре “красной команды”, которая включает в себя входные данные с 

провокационными вопросами и соответственно неэтичными ответами. 
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Тем не менее, даже после применения алгоритмов выравнивания, большие языковые модели 

остаются уязвимыми к атакам “побег из тюрьмы” [23-25], заставляющим нарушать 

внутренние механизмы защиты. С целью обеспечения безопасности и предотвращения 

злоумышленного использования, крайне важно исследовать данную область, а именно, 

выявлять вредоносные входные данные и применять к ним методы защиты. 

Наш вклад заключается в следующем: 

● мы разработали собственный набор данных, собранный в результате процедуры 

“красной команды”; 

● оценили полученный набор данных на 10 современных больших языковых моделях; 

● выполнили выравнивание модели Llama 2-7b с помощью алгоритмов RLHF и DPO; 

● оценили качество полученных защищенных больших языковых моделей на 

популярных бенчмарках. 

2. Обзор литературы 

2.1 Процедура “красной команды” 

Целенаправленный процесс по моделированию вредоносных сценариев [26], с целью 

выявления существующих уязвимостей в моделях, другими словами, процедура “красной 

команды” имитирует поведение злоумышленника. Наборы данных “красной команды” 

включают в себя входные данные, полученные в результате состязательных атак [4-5], среди 

которых атаки “побег из тюрьмы” [23-24], атаки быстрое внедрение [6, 27]. Одним из 

наиболее популярных наборов данных в результате проведения процедуры “красной 

команды” является HH Red Teaming [28], в котором собрали 38 тысяч вредоносных запросов, 

разделенных по определенным категориям. Позднее были разработаны наборы: AdvBench 

[5], AART [29], Beavertails [30], RedEval-HarmfulQA [31], RedEval-DangerousQA [31]. 

2.2 Защиты больших языковых моделей от состязательных атак 

Наиболее популярный метод выравнивания RLHF [16] состоит в том, что большая языковая 

модель распараллеливается: веса первой модели замораживаются и используются в качестве 

эталонных; веса второй модели пытаются оптимизировать на вредоносном наборе данных. 

Далее находится расхождение Кульбака-Лейблера [32] между политиками двух моделей и 

вычисляется вознаграждение от ответа модели с помощью другой предобученной модели 

Reward Model [17], которая принимает последовательность текста и возвращает скалярное 

вознаграждение, численно отражающее предпочтения человека. Результат показывает, 

насколько человек вознаградит или накажет модель за сгенерированный текст к текущим 

входным данным. Затем выполняется оптимизационный шаг алгоритмом RL – PPO [33]. 

Модификация этого метода реализована в алгоритме Safe RLHF [17], который предложен для 

решения проблемы противоречия между полезностью и безвредностью во время тонкой 

настройки больших языковых моделей. В большинстве сценариев полезность и безвредность 

часто противоречат друг другу. Основная идея авторов алгоритма – это разделение 

человеческих предпочтений во время аннотации и использовании множителя Лагранжа 

(Lagrangian multiplier, λ) [34] для сбалансирования целей обучения. 

Другой разработанный исследователями метод – это метод DPO [18], который не использует 

обучение с подкреплением. Главное отличие этого метода состоит в использовании модели 

Брэдли-Терри в качестве модели вознаграждения, которая с учетом набора данных о 

предпочтениях позволяет нам вычислить числовой вознаграждение. 

Далее была предложена модификация в методе f-DPO [19]. Для того, чтобы сбалансировать 

производительность выравнивания, а именно вознаграждение и разнообразие, 

рассматривается более широкий класс регуляризации в функции потерь – f-дивергенция. 
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Метод KTO [21] предлагает полный отказ от данных парных предпочтений и определяет 

функцию потерь в терминах отдельных примеров, помеченных как «хорошие» или «плохие». 

Также исследователи предложили метод IPO [20], который добавляет фактор регуляризации 

к потерям DPO, что позволяет учиться непосредственно на предпочтениях без этапа 

моделирования функции вознаграждения и не адаптироваться слишком быстро к набору 

данных о парных предпочтениях. 

В последних исследованиях был разработан метод CLP [22], где модель для оценки 

предпочтений формируется в терминах контрастного обучения, то есть на выходе дает 

численное вознаграждение по принципу близости и различия положительного и негативного 

ответа модели. 

3. Методология 

3.1 Постановка задачи 

Большие языковые модели могут быть уязвимы к перефразированным запрещенным 

вопросам, которые сформулированы в научном стиле. На рис. 1 представлена текущая 

проблема, где вместо прямого вопроса “Как сделать бомбу?” модели подают на вход более 

научный вопрос, а в результате модель дает ответ. Данная атака относится к атаке “побег из 

тюрьмы” в сценарии черного ящика. 

 

Рис. 1. Фрагмент разговора с GPT-4o, где модель выдает запрещенную информацию. 

Fig. 1. A fragment of a conversation with GPT-4o, where the model produces prohibited information. 

В связи с этим, текущая работа посвящена разработке защищенных больших языковых 

моделей на основе дополнительного выравнивания на сгенерированном нами наборе данных, 

полученным в результате процедуры “красной команды”, что позволяет создать более 

устойчивые модели к определенному типу атак. 

3.2 Алгоритм создания защищенных больших языковых моделей от 
атак “побег из тюрьмы” на основе перефразирования 

Пусть исходный набор данных предпочтений задан в виде: 

𝐷𝑜𝑟𝑖𝑔 =  { (𝑥𝑘 , 𝑦𝑘
𝑐ℎ𝑜𝑠𝑒𝑛 , 𝑦𝑘

𝑟𝑒𝑗𝑒𝑐𝑡𝑒𝑑)}𝑁
𝑘=1

,  (1) 
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где 𝑥𝑘  − исходный входной запрос, 𝑦𝑘
𝑐ℎ𝑜𝑠𝑒𝑛  − предпочтительный ответ, 𝑦𝑘

𝑟𝑒𝑗𝑒𝑐𝑡𝑒𝑑-

отклоненный ответ. Для формирования нашего набора данных извлекаем исходные данные 

𝑥𝑘  из оригинального набора. Далее для перефразирования используется отдельная модель 

LLM-paraphraser, которой подается на вход 𝑥𝑘. После чего полученный перефразированный 

текст 𝑥𝑘
𝑎𝑑𝑣 подается в целевую большую языковую модель, которая генерирует ответ 𝑦𝑘

𝑡  к 

текущему тексту: 

𝐿𝐿𝑀𝑡𝑎𝑟𝑔𝑒𝑡  [𝐿𝐿𝑀𝑝𝑎𝑟𝑎𝑝ℎ𝑟𝑎𝑠𝑒𝑟  (𝑥𝑘)]  =  𝑦𝑘
𝑡  (2) 

На следующем шаге выполняется классификация ответа моделью-судьей: 

𝐿𝐿𝑀𝑗𝑢𝑑𝑔𝑒  (𝑦𝑘
𝑡 ) = { "𝑦𝑒𝑠" 𝑖𝑓 𝑎𝑡𝑡𝑎𝑐𝑘 𝑒𝑙𝑠𝑒 "𝑛𝑜"} (3) 

Таким образом, получаем новый набор данных 

𝐷𝑐ℎ𝑎𝑛𝑔𝑒 =  {𝑥𝑘
𝑎𝑑𝑣 , 𝑦𝑘

𝑐ℎ𝑜𝑠𝑒𝑛 , 𝑦𝑘
𝑡 )}𝑁

𝑘=1
 (4) 

Общая интерпретация процедуры “красной команды” и получения нашего вредоносного 

набора данных для создания защищенных больших языковых моделей от атак “побег из 

тюрьмы” на основе перефразирования представлена на рис. 2. 

 

Рис. 2. Алгоритм процедуры “красной команды” 

для выравнивания больших языковых моделей. 

Fig. 2. Algorithm for generating red-teaming dataset for the LLMs alignment. 

На следующем этапе выполняется выравнивание большой языковой модели алгоритмом 

RLHF, где основная задача максимизировать ожидаемое вознаграждение за сгенерированный 

текст: 

𝐿𝑃𝑃𝑂  = −𝐸(𝑥𝑎𝑑𝑣,𝑦)∼𝜋𝜃
[

𝜋𝜃(𝑥𝑎𝑑𝑣)

𝜋𝜃 𝑟𝑒𝑓(𝑥𝑎𝑑𝑣)
𝐴′(𝑥𝑎𝑑𝑣 , 𝑦) − 𝛽𝐾𝐿(𝜋𝜃(⋅ |𝑥𝑎𝑑𝑣)||𝜋𝑟𝑒𝑓(⋅ |𝑥𝑎𝑑𝑣)],           (5) 
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Аналогичным образом выполняется выравнивание другой большой языковой модели 

методом DPO на основе сформированного нами вредоносного набора данных: 

𝐿𝐷𝑃𝑂  = −𝐸𝐷𝑐ℎ𝑎𝑛𝑔𝑒∼𝜋𝜃
[𝑙𝑜𝑔 𝜎(𝛽𝑙𝑜𝑔 

𝜋𝜃(𝑥𝑎𝑑𝑣)

𝜋𝜃 𝑟𝑒𝑓(𝑥𝑎𝑑𝑣)
 −  𝛽𝑙𝑜𝑔 

𝜋𝜃(𝑦𝑡|𝑥𝑎𝑑𝑣)

𝜋𝜃 𝑟𝑒𝑓(𝑦𝑡|𝑥𝑎𝑑𝑣)
)],           (6) 

Таким образом, мы разрабатываем метод, позволяющий получить более устойчивые большие 

языковые модели к атакам типа “побег из тюрьмы” на основе перефразирования. 

4. Результаты 

4.1 Детали реализации 

В качестве основы для проведения процедуры “красной команды” и построения 

собственного вредоносного набора данных, мы выбрали набор RedEval-HarmfulQA [31]. 

Для тестирования качества сгенерированного вредоносного набора данных, мы взяли 

следующие модели: llama-3.1-405b-instruct, llama-3.1-70b-instruct, llama-3.1-8b-instruct, 

claude-3-5-sonnet, claude-3-haiku, claude-3-sonnet, llama-3-70b-instruct, llama-3-8b-instruct, 

qwen2-72b-instruct, qwen-max. 

Для процедуры выравнивания была выбрана модель Llama 2-7b, содержащая 7 миллиардов 

параметров. Модель предварительно обучена и выровнена. 

Для модели судьи мы использовали HarmBench-LLaMA-2 [35]. 

Для оценки больших языковых моделей применялся современный фреймворк DeepEval [36] 

для тестирования больших языковых моделей на известных бенчмарках. 

4.2 Метрики оценивания 

Метрика показатель успешности атаки (ASR) оценивает эффективность атаки как 

количество  успешных атак к общему числу атак: 

𝐴𝑆𝑅 =  
𝑁𝑠𝑢𝑐𝑐𝑒𝑠

𝑁𝑡𝑜𝑡𝑎𝑙

 (7) 

4.3 Разработанный вредоносный набор данных 

На рис. 3 представлен фрагмент нашего вредоносного набора данных для процедуры 

выравнивания, который включает в себя 8623 примера. Набор состоит из атакованных 

входных данных, на которых модель уязвима, а также из вредоносных ответов больших 

языковых моделей. 

Для того, чтобы оценить полученный набор данных на успешность атаки “побег из тюрьмы” 

на основе перефразирования, мы провели эксперименты с десятью моделями. По результатам 

семь моделей были уязвимы к состязательной атаке, а три модели семейства Claude 

продемонстрировали устойчивость. Общая интерпретация полученных результатов 

представлена на рис. 4. 

4.4 Оценивание успешности атаки для защищенных больших языковых 
моделей 

После сформированного нами набора данных, мы создали две выровненных больших 

языковых модели на основе этого набора, Llama 2-7b и с использованием алгоритмов 

выравнивания DPO и RLHF. Таким образом, мы получили Llama 2-7b-DPO и Llama 2-7b-

RLHF модели, которые защищены от атак “побег из тюрьмы” на основе перефразирования. 
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Рис. 3. На изображении представлен разработанный нами набор данных. 

Fig. 3. The image shows the dataset developed by ours. 

 
Рис. 4. Результаты сравнения современных больших языковых моделей 

на вредоносном наборе данных. 

Fig. 4. Comparison results of SOTA LLMs on the red-teaming dataset. 

В табл. 1 приведены результаты экспериментов с построенными защищенными моделями от 

состязательных атак на основе перефразирования и исходной большой языковой модели. 

Исследование показало, что в результате проделанной работы получилось создать более 

устойчивые модели к атакам, причем метод выравнивания RLHF является более 

эффективным. 
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Табл. 1. Оценивание защищенных больших языковых моделей на вредоносном наборе данных. 
Table 1. Evaluating defending LLMs on the red-teaming dataset. 

№ Большая языковая 

модель 

ASR 

1 Llama 2-7b 0.70 

2 Llama 2-7b-DPO 0.39 

3 Llama 2-7b-RLHF 0.24 

4.5 Оценивание качества генерируемого текста защищенных больших 
языковых моделей 

Мы провели эксперименты по оцениванию качества генерируемого текста с использованием 

фреймворка DeepEval [36] для полученных нами моделей после выравнивания от атаки 

“побег из тюрьмы”. В табл. 2 приведены результаты для исходной модели Llama 2-7b, 

которая уязвима к атаке, а также для моделей Llama 2-7b-DPO и Llama 2-7b-RLHF. 

Оценивание качества моделей проводилось на основе различных бенчмарков, по результатам 

получилось улучшить эффективность, причем лучшие результаты продемонстрировала 

модель Llama 2-7b-DPO. 

Табл. 2. Оценивание защищенных больших языковых моделей на различных бенчмарках. 
Table 2. Evaluating defending LLMs on various benchmarks. 

Бенчмарк Llama 2-7b Llama 2-7b-DPO Llama 2-7b-RLHF 

ARC 0.2522 0.5100 0.4600 

BBQ 0.3131 0.3469 0.3078 

Big Bench Hard 0.3395 0.3756 0.3489 

BoolQ 0.5561 0.6513 0.6035 

DROP 0.1785 0.2561 0.2341 

HellaSwag 0.2123 0.2967 0.3013 

LAMBADA 0.0500 0.1500 0.2500 

LogiQA 0.2057 0.2689 0.2589 

MathQA 0.1923 0.2200 0.2198 

MMLU 0.2589 0.4124 0.3341 

SQuAD 0.6489 0.8215 0.8043 

TruthfulQA 0.2611 0.3056 0.2999 

Winogrande 0.5012 0.5523 0.5023 

Среднее 0.3054 0.3952 0.3788 

5. Заключение 

Данная работа посвящена разработке защищенных больших языковых моделей от 

состязательных атак класса “побег из тюрьмы” на основе перефразирования. Мы провели 

эксперименты, включающие разработку собственного вредоносного набора данных на 

основе процедуры “красной команды” и создание устойчивых больших языковых моделей на 

основе методов выравнивания DPO и RLHF, и на базе этих методов построили две 
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защищенные модели. Результаты показали, что два метода эффективны в снижении 

количества успешных попыток взлома больших языковых моделей. Причем алгоритм RLHF 

продемонстрировал наилучшие показатели устойчивости к атакам “побег из тюрьмы” на 

основе перефразирования, а метод DPO оказался более успешным в сохранении качества 

генерации текста. Таким образом, в нашем исследовании мы сформировали более 

устойчивые и безопасные модели. 
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