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Аннотация. У большинства современных, повсеместно используемых операционных 

систем архитектура ядра в той или иной степени является монолитной, поскольку 

именно данная архитектура позволяет обеспечить максимальную производительность 

работы. Как правило, размер монолитного ядра без различных расширений, таких как 

драйверы устройств, составляет несколько миллионов строк кода на языке 

программирования Си/Си++ и языке ассемблера. С течением времени исходный код 

достаточно интенсивно изменяется: добавляется поддержка новой функциональности, 

оптимизируется выполнение различных операций, исправляются ошибки. Высокая 

практическая значимость монолитного ядра операционных систем определяет строгие 

требования к его функциональности, безопасности, надежности и производительности. 

Те подходы к обеспечению качества программных систем, которые в настоящее время 

используются на практике, позволяют выявить и исправить достаточно большое 

количество ошибок, однако ни один из них не позволяет обнаружить все возможные 

ошибки искомых видов. В этой статье показывается, что различные подходы к 

статической верификации, которые нацелены на решение данной задачи, имеют 

существенные ограничения, если их применять к монолитному ядру операционных 

систем целиком, в первую очередь из-за большого размера и сложности исходного 

кода, который постоянно изменяется. В качестве первого шага в направлении 

статической верификации монолитного ядра операционных систем предлагается метод 

декомпозиции ядра на подсистемы. 
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1. Введение  

У большинства современных, повсеместно используемых операционных 

систем (далее — ОС) архитектура ядра в той или иной степени является 

монолитной, поскольку именно данная архитектура позволяет обеспечить 

максимальную производительность работы [1]. Как правило, размер 

монолитного ядра без различных расширений, таких как драйверы устройств 

(далее в работе это будет называться монолитным ядром), составляет 

несколько миллионов строк кода на языке программирования Си/Си++ и 

языке ассемблера. Традиционно по мере разработки монолитного ядра ОС 

сохраняется совместимость его программного интерфейса для 

пользовательских приложений, однако при этом с течением времени 

исходный код достаточно интенсивно изменяется: добавляется поддержка 

новой функциональности, оптимизируется выполнение различных операций, 

исправляются ошибки. Например, за 7,5 лет размер монолитного ядра ОС 

Linux вырос более чем в 2 раза, и на сегодняшний день составляет около 1,4 

миллионов строк кода [2]. 

Высокая практическая значимость монолитного ядра ОС определяет строгие 

требования к его функциональности, безопасности, надежности и 

производительности. В случае ошибок и сбоев в монолитном ядре возможны 

некорректная работа, повреждение данных и снижение производительности 

самого ядра, драйверов, модулей и пользовательских приложений, могут быть 

нарушены права и конфиденциальность данных пользователей ОС. 

В данной работе делается обзор тех методов и инструментов, которые уже 

применяются на практике для обеспечения качества монолитного ядра ОС 

(раздел 2). Отмечается, что ни один из них не позволяет обнаружить все 

возможные ошибки искомых видов. На решение данной задачи нацелены 

различные подходы к статической верификации, которые рассматриваются в 

разделе 3. Также в этом разделе показывается, что существующие подходы к 

статической верификации ядра ОС имеют существенные ограничения, если их 

применять к монолитному ядру операционных систем целиком, в первую 

очередь из-за большого размера и сложности исходного кода, который 

постоянно изменяется. Раздел 4 представляет метод декомпозиции 

монолитного ядра ОС, который позволит применять инструменты 

автоматической статической верификации для монолитного ядра ОС. В 

заключении подводятся итоги данной работы. 

2. Используемые на практике подходы к обеспечению 
качества монолитного ядра ОС 

В настоящее время на практике качество монолитного ядра ОС 

обеспечивается посредством экспертизы кода, сборки и запуска ядра, 

тестирования, статического анализа и за счет исправления ошибок, 

обнаруженных пользователями. Данные подходы в совокупности позволяют 
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выявить и исправить достаточно большое количество ошибок. Однако ни один 

из подходов не позволяет обнаружить все возможные ошибки искомых 

видов [3]. 

Например, экспертиза кода широко используется в процессе разработки ядра 

ОС Linux [4]. Тем не менее, возможности данного подхода ограничены. С 

учетом того, что монолитное ядро ОС имеет достаточно большой объем 

сложного исходного кода, который быстро развивается, экспертиза кода не 

позволяет гарантировать отсутствие ошибок ни для существующего 

исходного кода, ни для постоянно идущих изменений. 

Сборка и запуск ядра, тестирование и статический анализ могут быть 

проведены автоматизированным образом самими разработчиками 

монолитного ядра ОС. Помимо этого для проектов с открытым исходным 

кодом были разработаны специализированные инфраструктуры, например, 

0-day
1
, kernelci.org

2
, OSS-Fuzz

3
 и Coverity Scan

4
, которые еще больше 

автоматизировали данные подходы. В случае использования данных 

инфраструктур разработчикам предлагается рассмотреть сообщения о 

выявленных ошибках и предпринять соответствующие действия, например, 

исправить ошибку или пометить, что выдано ложное сообщение об ошибке. 

Сборка ядра позволяет выявить ошибки, которые сообщаются инструментами, 

осуществляющими сборку, в основном компилятором и компоновщиком. В 

ходе запуска ядра выявляются ошибки, которые происходят при 

инициализации ядра, например, при монтировании файловых систем. Можно 

обнаружить те же виды ошибок, что и при тестировании. Примечательно то, 

что в отличие от других автоматизированных подходов к обеспечению 

качества сборка и запуск ядра часто осуществляются для различных 

конфигураций и архитектур, поскольку они не требуют существенных усилий 

при первоначальной настройке и могут быть выполнены достаточно быстро. 

Тестирование требует подготовки специального тестового окружения для 

того, чтобы осуществить реальное выполнение с различными входными 

данными. Тестирование позволяет выявить широкий спектр проблем: падения, 

например, вследствие разыменования нулевого указателя, некорректная 

функциональность, нарушение прав пользователей, деградация 

производительности, в том числе зависания, и т.д. Иногда для того чтобы 

расширить набор проверок, выполняемых в ходе тестирования, и упростить 

поиск причин ошибок, при сборке монолитного ядра ОС включаются 

соответствующие конфигурационные опции
5
. При обычной эксплуатации это, 

как правило, не делается, поскольку может привести к достаточно 

существенным накладным расходам. При тестировании достаточно сложно 

                                                           
1
 https://01.org/lkp. 

2 https://kernelci.org/. 
3 https://github.com/google/oss-fuzz. 
4 https://scan.coverity.com/. 
5 https://github.com/google/kasan/wiki. 
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достигнуть большого покрытия, проверяются не все возможные ситуации и 

часть ошибок пропускается. Для увеличения покрытия, а также поиска 

некоторых специфичных ошибок требуется прикладывать большие усилия [5, 

6]. 

Статический анализ позволяет обнаружить ошибки на всех возможных путях 

выполнения, поскольку некоторое представление программы анализируется 

без ее реального выполнения с некоторыми определенными входными 

данными. Данное направление активно исследуется в последние годы. На 

сегодняшний день существует множество коммерческих и академических 

инструментов, с помощью которых уже удалось получить хорошие 

результаты [7-10]. Основным недостатком статического анализа является 

достаточно большое количество ложных сообщений об ошибках, которых, как 

правило, не бывает при использовании других подходов к обеспечению 

качества. Для того чтобы решить эту проблему, а также проводить анализ за 

время, сравнимое по порядку со временем сборки, в инструментах 

реализуются различные эвристики. Это приводит к тому, что, во-первых, 

анализируются не все возможные пути, например, не рассматриваются все 

итерации циклов или вызовы по функциональным указателям. Во-вторых, 

некоторые потенциальные ошибки могут преднамеренно игнорироваться, 

поскольку за отведенное время и с учетом сделанных упрощений 

инструменты не в состоянии определить точно, возможны они на самом деле 

или нет. Поскольку наборы эвристик в разных инструментах статического 

анализа отличаются, они находят разные ошибки одних и тех же видов в 

одних и тех же программных системах. Преимущественно эти инструменты 

применяются для поиска нарушений общих правил безопасного 

программирования, таких как разыменование нулевого указателя, выход за 

границу массива и т.д. Некоторые инструменты позволяют выявлять более 

специфичные ошибки, например, в ядре ОС Linux: checkpatch
1
 и Coccinelle [8]. 

Достаточно много ошибок в монолитном ядре ОС, которые не обнаружили все 

рассмотренные ранее подходы, сообщается пользователями, которые 

сталкиваются с ними в процессе эксплуатации. Для того чтобы упростить этот 

процесс, разрабатываются специальные средства, которые могут в том числе 

сообщать разработчикам статистику использования и информацию о падениях 

автоматически
2
. Несмотря на то, что пользователей монолитного ядра ОС 

может быть чрезвычайно много, данный подход тем не менее также не 

гарантирует отсутствие ошибок. 

Все рассмотренные подходы к обеспечению качества монолитного ядра ОС 

необходимо развивать и использовать в дальнейшем, поскольку каждый из 

них позволяет выявить определенные ошибки, в том числе критичные, и ни 

один из них не заменяет полностью другой. Наряду с этим требуется 

                                                           
1
 https://github.com/torvalds/linux/blob/master/scripts/checkpatch.pl. 

2 https://technet.microsoft.com/en-us/library/cc754364(v=ws.11).aspx, https://support.apple.com/en-
us/HT202031. 
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предлагать и исследовать новые методы, которые должны быть нацелены на 

обнаружение всех возможных ошибок искомых видов.  

3. Возможности статической верификации монолитного 
ядра ОС 

Потенциально выявить все ошибки искомого вида в программных системах 

или доказать их корректность можно с помощью методов и инструментов 

статической верификации. В данном разделе рассматриваются три основных 

направления в области статической верификации ядра ОС и показывается, что 

в настоящее время соответствующие подходы не в состоянии решить 

проблему верификации монолитного ядра ОС целиком по различным 

причинам. 

3.1 Статическая верификация микроядра ОС 

Наибольшее продвижение в области статической верификации ядра ОС было 

сделано для микроядра. Размер микроядра ОС составляет несколько тысяч или 

десятков тысяч строк кода. Для его статической верификации строятся модели 

и формальные спецификации, которые покрывают функциональные 

требования, а также некоторые дополнительные свойства, такие как 

разделение памяти для пользовательских приложений. Верификация 

проводится при выполнении определенных условий, например: 

 рассматриваются только определенные аппаратные платформы и 

модели процессоров; 

 допускается использовать подмножества языков программирования; 

 предполагается корректность работы аппаратного обеспечения и 

компилятора. 

Несмотря на все упрощения и предположения задача полной статической 

верификации микроядра ОС является чрезвычайно трудоемкой и, как правило, 

осуществляется только для некоторого подмножества исходного кода. 

Например, удалось формально доказать полную функциональную 

корректность для микроядра seL4, которое состоит из примерно 10 тысяч 

строк кода на языке программирования Си и языке ассемблера [11]. Размер 

спецификаций при этом составил примерно 400 тысяч строк. При 

доказательстве использовались предположения о корректности кода на языке 

ассемблера, компилятора и аппаратуры. В дополнение к функциональным 

требованиям позднее для микроядра seL4 были сформулированы такие 

высокоуровневые свойства, как соблюдение прав доступа и разграничение 

информационных потоков [12, 13]. Данные свойства важны для построения 

более надежных программных систем, которые используют микроядро в своей 

основе. Для них были разработаны соответствующие модели и спецификации, 

что позволило проверить их выполнимость [14-17]. В [18] подводятся итоги 
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многолетней работы по разработке и статической верификации микроядра 

seL4. На момент завершения работы размер спецификаций составил 480 тысяч 

строк. В целом на разработку и верификацию потребовалось около 2-х и 28-ми 

человеко-лет соответственно. Важный вывод, который продемонстрировали 

авторы данного исследования, состоит в том, что разработка программных 

систем с использованием методов и инструментов формальной верификации 

существенно более выгодна по стоимости и позволяет достигнуть более 

высокого уровня качества по сравнению с разработкой программных систем 

высокой надежности с использованием традиционных подходов. 

В аналогичном проекте была поставлена цель верифицировать всю 

низкоуровневую программно-аппаратную систему, включая микроядро ОС 

реального времени PikeOS, которое уже использовалось в 

промышленности [19, 20]. В работе [21] были обсуждены разработка 

спецификаций и верификация для одного из наиболее важных 

нефункциональных свойств ядра ОС, а именно, для разделения памяти между 

пользовательскими приложениями. Примечательно то, что в данном проекте 

был также верифицирован исходный код на языке ассемблера [22]. 

В работе [23] было предложено изменить подход к разработке ядра ОС и 

спецификаций, благодаря чему удалось существенно сократить их размер и 

время разработки. Как и для PikeOS, удалось формально верифицировать код 

на языке ассемблера. Отмечается, что хотя в статьях часто декларируется 

полная формальная верификации, на деле часть кода остается непроверенной. 

Последняя работа не является исключением из данного правила. 

В другой работе было предложено использовать сразу несколько методов 

анализа и верификации с целью проверки выполнения различных свойств для 

микроядра ОС [24]. Отмечается, что данный подход применим и для 

обеспечения качества монолитного ядра ОС. В статье представлены только 

первоначальные результаты проекта, так что не понятно, в какой мере удалось 

добиться поставленной цели хотя бы для рассматриваемого микроядра ОС. 

В отличие от предыдущих исследований в [25] было предложено 

разрабатывать и верифицировать ядро ОС ExpressOS, которое позволяет 

запускать критичные пользовательские приложения ОС общего назначения 

Android. Статическая верификация была проведена только для проверки 

выполнения наиболее важных свойств безопасности, таких как разделение 

памяти и безопасное межпроцессное взаимодействие. Это позволило 

существенно сократить размер спецификаций. Было продемонстрировано, что 

разработанное ядро ОС оказалось неподверженным большинству известных 

серьезных уязвимостей. Несколько тестов показали, что по 

производительности оно не существенно уступало неверифицированному 

ядру ОС общего назначения.  

Работа [26] интересна тем, что была статически верифицирована одна из 

наиболее важных частей существующего ядра ОС реального времени, а 

именно, планировщик. Была доказана функциональная корректность, а также 
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безопасность работы с памятью. Это исследование демонстрирует, что 

существующие методы и инструменты позволяют формально верифицировать 

небольшие важные части ядра. Однако процесс оказался достаточно 

трудоемким, поскольку потребовалось переписать исходный код таким 

образом, чтобы его нотация поддерживалась используемым инструментом 

верификации. Аналогичная работа была проделана для ядра ОС Linux [27]. 

Однако авторы указали достаточно большое количество ограничений, что 

ставит под сомнение возможность практического использования 

предложенного подхода. 

Распространить опыт статической верификации микроядра ОС на монолитное 

ядро ОС в настоящее время не представляется возможным по следующим 

причинам: 

 Размер монолитного ядра превышает размер микроядра на 2-3 

порядка, при этом исходный код постоянно изменяется [2]. 

Соответственно для полной верификации потребуются чрезвычайно 

большие усилия высококвалифицированных инженеров. Можно 

попытаться тщательно верифицировать только наиболее критичные 

компоненты, но это не дало бы гарантии отсутствия ошибок 

определенных видов во всем монолитном ядре ОС в целом. 

 При разработке монолитного ядра ОС используется вся мощь языков 

программирования, в том числе всевозможные расширения, 

например, GNU. Существующие инструменты для разработки 

спецификаций и верификации не поддерживают это. 

 При проектировании микроядра разработчики стараются сделать так, 

чтобы впоследствии было проще разрабатывать спецификации и 

проводить статическую верификацию и сертификацию. Монолитное 

ядро ОС проектируется и разрабатывается по другим принципам, что 

существенно затрудняет его верификацию. 

3.2 Использование специализированных языков 
программирования и архитектур 

Существует достаточно много работ, в которых предлагается использовать 

специализированные языки программирования или архитектуры для того, 

чтобы разрабатывать более надежное ядро ОС, а также достаточно сильно 

упростить его последующую верификацию. 

Например, в [28] базовая часть ядра ОС была разработана на типизированном 

языке ассемблера. Для нее были разработаны спецификации и доказана 

корректность относительно данных спецификаций. Основная часть ядра была 

разработана на языке программирования С#. Благодаря предложенной 

архитектуре для нее удалось автоматически проверить выполнимость свойств 

безопасности работы с памятью. Необходимо отметить, что данные свойства 

не исчерпывают все необходимые свойства безопасного и надежного ядра ОС. 
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В [29, 30] предлагается использовать высокоуровневый язык 

программирования для разработки частей ядра ОС с целью их постепенной 

интеграции в существующее ядро ОС, разработанное на низкоуровневых 

языках программирования. Это позволяет избежать некоторых ошибок, в том 

числе нарушения достаточно сложных функциональных требований. Однако 

подход не нацелен на возможность проверки всех необходимых свойств. 

Авторы уделили внимание тому, что новые компоненты должны работать как 

можно более эффективно, однако оценка накладных расходов не была 

сделана. Авторы рассмотрели несколько примеров с реализацией компонентов 

ядра ОС, которые не используется широко, но имеют достаточно 

высокоуровневую реализацию. Применимость данного подхода к 

компонентам монолитного ядра ОС, которые имеют достаточно сложную 

реализацию, не изучалась. 

Также было предложено использовать альтернативные средства разработки 

только для сложных типов данных с указателями [31]. Авторы задали их 

специальным образом для микроядра ОС Fiasco.OC. Затем это представление 

было автоматически транслировано в исходный код на языке 

программирования Си++, на котором написан остальной исходный код 

данного микроядра. Авторы уверяют, что такой подход не вносит 

существенных накладных расходов, но зато позволяет автоматически 

проверять выполнимость некоторых свойств, а именно, безопасности работы с 

памятью. Проверка других свойств не рассматривалась. 

Еще один подход к разработке и верификации программных систем состоит в 

том, что они полностью пишутся на специализированном языке 

программирования, причем одновременно с реализацией задаются 

спецификации [32]. Это позволяет проводить верификацию непосредственно 

по мере разработки. Автор рассмотрел несколько тестовых примеров, поэтому 

остается неясным, насколько данный подход масштабируем и эффективен на 

практике. 

Помимо использования специализированных средств программирования 

предлагается использовать также и специализированные аппаратные 

средства [33, 34]. Авторы отмечают, что архитектура большинства 

используемых на сегодняшний день программно-аппаратных систем была 

построена по принципу эффективного использования достаточно 

ограниченного объема вычислительных ресурсов. Данный принцип 

необходимо пересматривать таким образом, чтобы гарантировать 

безопасность работы ценой дополнительных ресурсов. 

Все данные подходы могут быть использованы при построении программно-

аппаратных систем специального назначения, но не применимы к 

верификации монолитного ядра современных, повсеместно используемых ОС, 

поскольку разработчики предпочитают использовать всю мощь общецелевых 

языков программирования и инструментов, а работать оно должно 

эффективно на оборудовании общего назначения. Данное направление не 
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пользуется большой популярностью на практике, но вызывает достаточно 

большой интерес у исследователей. 

3.3 Автоматическая статическая верификация 

На сегодняшний день наиболее значимые результаты при статической 

верификации компонентов монолитного ядра повсеместно используемых ОС 

были получены при использовании инструментов автоматической статической 

верификации, таких как SLAM [35], BLAST, CPAchecker, CBMC и др. [36, 37]. 

Данные инструменты позволяют доказывать за приемлемое время 

выполнимость специфицированных свойств для программных систем 

размером несколько десятков тысяч строк кода на различных языках 

программирования. Они были успешно использованы для статической 

верификации драйверов ОС Microsoft Windows [38] и модулей ядра ОС 

Linux [39-42], большинство из которых укладываются в указанное 

ограничение по размеру. Удалось выявить сотни ошибок, которые были 

признаны разработчиками [38, 42]. 

Изначально инструменты автоматической статической верификации были 

нацелены на проверку такого свойства, как достижимость, к которому можно 

свести, например, правила корректного использования программного 

интерфейса [38-42]. Вообще говоря, таким образом можно выразить и 

традиционные функциональные требования. Позднее была добавлена 

поддержка проверки таких свойств, как безопасность работы с памятью и 

завершимость [43, 44]. 

Инструменты автоматической статической верификации не используют 

эвристики так, как это делают инструменты статического анализа, а 

выполняют точный анализ всех путей выполнения. Благодаря этому они 

позволяют выявить все ошибки искомого вида в программных системах или 

доказать их корректность. 

Опыт использования данных инструментов показал, что они выдают большое 

количество ложных сообщений об ошибках [45]. Для получения более 

качественных результатов верификации необходимо разрабатывать 

достаточно точные спецификации моделей окружения и проверяемых 

правил [46-48]. Также инструменты могут потреблять чрезвычайно большое 

количество ресурсов, в первую очередь, процессорного времени и 

оперативной памяти, что особенно остро проявляется при увеличении размера 

анализируемых программных систем. 

В следующем разделе данной статьи показывается, как предлагается 

учитывать эти особенности при использовании инструментов автоматической 

статической верификации для монолитного ядра ОС. 
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4. Метод декомпозиции монолитного ядра ОС на 
подсистемы 

В предыдущем разделе было показано, что наиболее перспективными 

методами и инструментами для обнаружения всех ошибок искомого вида в 

монолитном ядре ОС являются методы и инструменты автоматической 

статической верификации. Данные инструменты позволяют анализировать 

исходный код монолитного ядра ОС в оригинальном виде, что особенно 

важно ввиду его большого размера и высокого темпа развития, и выявлять 

ошибки, которые обусловлены некорректной работой с памятью и 

некорректным использованием программного интерфейса
1
. Автором работы 

было показано, что эти ошибки являются одними из наиболее 

распространенных для монолитного ядра ОС Linux [2].  

Как было отмечено, на текущий момент инструменты автоматической 

статической верификации способны верифицировать промышленные 

программы размером порядка нескольких десятков тысяч строк кода. Для того 

чтобы применить их для верификации монолитного ядра ОС, размер которого 

составляет несколько миллионов строк кода, необходимо декомпозировать 

монолитное ядро на подсистемы, которые возможно проверять по 

отдельности. Декомпозиция должна быть проведена таким образом, чтобы, во-

первых, инструменты автоматической статической верификации могли 

анализировать получившийся исходный код с разумными ограничениями на 

используемые вычислительные ресурсы и общее время проверки, для чего все 

подсистемы должны быть ограничены по размеру и сложности. Во-вторых, 

необходимо иметь возможность постепенно повышать качество 

верификационных результатов (сокращать количество ложных сообщений об 

ошибках и находить ошибки новых видов) за счет инкрементальной 

разработки спецификаций моделей окружения и проверяемых свойств. Такой 

подход уже достаточно хорошо проявил себя при верификации драйверов 

ядра ОС Microsoft Windows и модулей ядра ОС Linux, поэтому с большой 

вероятностью аналогичных результатов удастся добиться и для подсистем 

монолитного ядра.  

В настоящий момент автору представляется наиболее правильным проводить 

декомпозицию монолитного ядра ОС на группы файлов (подсистемы) по 

принципу разделения четко выраженной функциональности. Таким образом, 

следует выделить подсистему управления памяти, планировщик, компоненты 

сетевой подсистемы и т.д. Поскольку такому подходу, как правило, следуют 

при разработке, ожидается, что провести декомпозицию на практике будет 

достаточно легко. 

                                                           
1
 Автору неизвестен опыт удачного применения инструментов автоматической статической 

верификации для проверки выполнения других свойств для промышленных программных систем. 

Однако в ближайшем будущем такой опыт скорее всего появится, поскольку это направление 
пользуется большой популярностью у исследователей и активно развивается. 
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Каждая из выделенных подсистем, скорее всего, окажется достаточно 

компактной по размеру, а значит, будет поддаваться анализу. В том случае, 

если какая-нибудь подсистема получится слишком большой или сложной, 

потребуется провести дополнительную декомпозицию. В предположении, что 

размер каждой подсистемы составит порядка 10 тысяч строк кода, общее 

количество подсистем для типового монолитного ядра ОС составит порядка 

100. 

Задавать группы файлов предлагается по их принадлежности к директориям. 

В том случае, если файлы одной директории потребуется отнести к различным 

подсистемам, то их надо будет перечислить явным образом для каждой из 

этих подсистем. Такой подход позволит проще адаптироваться к другим 

версиям монолитного ядра ОС, поскольку директории создаются, удаляются и 

перемещаются намного реже, чем файлы. 

При использовании такого подхода к декомпозиции монолитного ядра ОС на 

уровне каждой подсистемы реализация будет достаточно сильно 

взаимосвязана, при этом моделировать соответствующую функциональность 

не потребуется, поскольку будет верифицироваться сразу весь исходный код 

подсистемы. В том случае, если при верификации будут выдаваться ложные 

сообщения об ошибках вследствие отсутствия при анализе реализаций других 

подсистем, их нужно будет постепенно моделировать. Например, 

большинство подсистем обращаются к подсистеме управления памятью, 

поэтому с большой вероятностью потребуется разработать ее модель. 

Моделировать те подсистемы, которые не используются другими, не 

потребуется. Такими подсистемами с большой вероятностью окажутся, 

например, подсистемы поддержки различных типов устройств, которые часто 

реализуются в монолитном ядре ОС. 

Также для подсистем нужно будет инкрементально разрабатывать: 

 Спецификации моделей окружения, отвечающих за обращения к 

соответствующим подсистемам. Например, описывать всевозможные 

последовательности вызовов функций со всевозможными значениями 

их аргументов – соответствующий подход был предложен в 

работе [48]. 

 Спецификации правил использования программного интерфейса 

других подсистем [47]. Для проверки свойства безопасности работы с 

памятью разрабатывать дополнительные спецификации не 

потребуется, поскольку их проверка интегрирована в инструменты 

автоматической статической верификации [43, 44]. 

При разработке спецификаций нужно обязательно предусмотреть 

возможность достаточно быстро адаптировать их при условии изменений 

реализации ядра и требований к его окружению, что уже было учтено в 

проекте по статической верификации модулей ядра ОС Linux [47].  
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Можно предложить и другие подходы к декомпозиции монолитного ядра ОС 

на подсистемы, например, верифицировать отдельно каждый файл 

монолитного ядра ОС. Такой подход будет существенно более трудоемким, 

поскольку файлов в монолитном ядре ОС много, например, около 2,2 тысяч 

для монолитного ядра ОС Linux 4.8 [2], и придется разрабатывать достаточно 

большую спецификацию модели окружения. Рассматривать по отдельности 

каждую функцию представляется еще менее перспективным, поскольку 

обычно их намного больше, чем файлов, например, около 50 тысяч для 

монолитного ядра ОС Linux 4.8, и они сильно взаимосвязаны друг с другом. 

Можно разделить исходный код монолитного ядра ОС таким образом, чтобы 

каждая подсистема содержала весь исходный код, который может 

использоваться при выполнении одного из системных вызовов или одной из 

функций из программного интерфейса ядра. Ожидается, что общее количество 

таких подсистем будет намного меньше, чем количество всех функций 

монолитного ядра ОС, но сравнимо по порядку с количеством файлов. При 

этом реализация всей связанной функциональности будет рассматриваться 

единовременно в отличие от того подхода, при котором рассматриваются 

отдельные файлы, так что моделирование окружения будет намного менее 

трудоемким. По сравнению с предложенным ранее подходом к декомпозиции 

на непересекающиеся группы файлов также потребуется разрабатывать 

существенно меньше моделей, поскольку не будет нужно моделировать 

другие подсистемы. 

При использовании данного подхода с большой вероятностью некоторые 

подсистемы окажутся достаточно большими и сложными. Например, в 

большинство подсистем войдет та или иная часть подсистемы управления 

памятью. Провести статическую верификацию в таком случае окажется 

затруднительно или невозможно. Еще одной предполагаемой сложностью 

данного подхода является определение границы подсистем. Например, 

некоторые функции могут вызываться не напрямую, а посредством 

функциональных указателей. Поскольку для такого случая нельзя простыми 

методами определить конкретные функции в общем случае, потребуется 

выполнить определенное моделирование. Аналогичная ситуация возникает 

для глобальных переменных, которые могут быть косвенно модифицированы 

при вызове функций из других подсистем, – это также потребуется 

моделировать некоторым образом.  

Без оценки на практике невозможно определить, какой из двух подходов к 

декомпозиции монолитного ядра ОС, разделение на непересекающиеся 

группы файлов или выбор всего исходного кода, относящегося к системным 

вызовам и функциям программного интерфейса ядра, окажется менее 

трудоемким и/или позволит получить более качественные результаты 

верификации. Возможно окажется целесообразным применять оба данных 

подхода или их композицию для некоторой части или даже для всего 

монолитного ядра ОС в целом. 
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5. Заключение 

Используемые в настоящее время подходы к обеспечению качества 

монолитного ядра ОС позволяют выявить и исправить достаточно большое 

количество ошибок, однако ни один из подходов не позволяет обнаружить все 

возможные ошибки искомых видов. Решить эту задачу теоретически способна 

статическая верификация. Большинство существующих подходов к 

статической верификации ядра ОС имеют существенные ограничения, если их 

применять к монолитному ядру ОС целиком. Наиболее перспективными в 

этом направлении являются методы и инструменты автоматической 

статической верификации программных систем. В данной работе предлагается 

метод декомпозиции монолитного ядра ОС на подсистемы с целью их 

последующей верификации. 
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Static verification of operating system monolithic kernels 

E.M. Novikov <novikov@ispras.ru> 
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25, Alexander Solzhenitsyn st., Moscow, 109004, Russia 

Abstract. The most of modern widely used operating systems have monolithic kernels since 

this architecture aims at reaching maximum performance. Usually monolithic kernels without 

various extensions like device drivers consist of several million lines of code in the 

programming language C/C++ and in the assembly language. With time, their source code 

evolves quite intensively: a new functionality is supported, various operations are optimized, 

bugs are fixed. The high practical value of operating system monolithic kernels defines strict 

requirements for their functionality, security, reliability and performance. Approaches for 

software quality assurance which are currently used in practice help to identify and to fix 

quite a number of bugs, but none of them allows to detect all possible bugs of kinds sought 

for. This article shows that different approaches to static verification, which are aimed at 

solving this task, have significant restrictions if applied to monolithic kernels as a whole, 

primarily due to a large size and complexity of source code that is constantly evolving. As a 

first step towards static verification of operating system monolithic kernels a method is 

proposed for decomposition of kernels into subsystems. 
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