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основу функционирования системы безопасного исполнения программного кода. 
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1. Введение 

В настоящее время становятся все более актуальными вопросы формального 

доказательства свойств безопасности систем. Математическое доказательство 

свойств безопасности позволяет доверять исследуемым объектам, но его 

применение возможно только к ограниченному классу объектов, а именно – 

позволяющих построить формализованную модель с сохранением важных для 

проведения исследования свойств. Актуальной задачей обеспечения 

информационной безопасности сетей и объектов критической 

информационной инфраструктуры (КИИ) является определение степени 
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доверия к объектам, приходящим из внешних источников [1]. Полное 

функциональное содержание таких объектов априорно неизвестно. 

На текущий момент допуск к использованию во внутреннем контуре сети 

объектов недоверенного происхождения сводится к принятию решения на 

основе результатов антивирусного сканирования. Однако результаты 

тестирования средств антивирусной защиты (САВЗ) показывают, что 

вероятность пропуска цели достаточно высока [2]. Это связано с постоянным 

совершенствованием возможностей вредоносного программного обеспечения 

(ВПО) злоумышленниками и принципиальными ограничениями заложенных в 

САВЗ методов обнаружения [3]. Авторами предлагается подход к оценке 

степени безопасности функционирования программного кода в операционной 

системе (ОС) за счет построения модели программы и оценки ее соответствия 

заданным функциональным требованиям. 

2. Предшествующие работы 

В ранней работе авторов [4] предлагалось построение системы безопасного 

исполнения программного кода (СБИПК), являющейся расширенной 

композицией таких подходов к защите от ВПО, как применение метода 

формальной верификации "Model cheсking" и использование автомата 

безопасности для контроля над выполнением функциональных ограничений 

программы как на статическом, так и динамическом этапе исследования. 

Ключевой особенностью такой системы является построение модели 

безопасного исполнения программного кода (МБИПК). Под безопасностью 

исполнения в данном случае подразумевается выполнение ряда ограничений, 

выраженных на языке формальной логики и представляющих собой 

спецификацию, описывающую безопасное поведение программы [5]. 

Формальная верификация – это процесс математического доказательства 

соответствия определенной модели некоторым заданным свойствам 

(спецификации), основанный на строгих математических принципах [6]. При 

этом для описания свойств модели и задания требований к ней применяются 

специализированные языки, а для проведения верификации – 

специализированные программные средства – верификаторы. Одним из 

широко распространенных методов формальной верификации является метод 

"Model checking". Его суть состоит в построении некоторой модели 

реактивной системы (системы, способной менять свое состояние под 

воздействием внешних факторов); задании спецификации работы данной 

системы, отражающей свойства, выполнение которых требуется доказать; 

проведении процесса верификации. Результатом верификации является 

решение о согласованности модели заданной спецификации. 

Вопросами обнаружения ВПО с использованием методов формальной 

верификации, в частности методом "Model checking", в разное время 

занимались такие ученые как J. Kinder, Song Fu, P. Beaucamps, A. Holzer [7–

12]. 
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Общим направлением перечисленных исследований является применение 

метода "Model checking" для построения модели ВПО, которая позволит в 

будущем обнаруживать семейства вредоносных программ данного вида. 

Недостатком данного подхода является принципиальная невозможность 

построения универсальной модели, которая бы позволила обнаруживать 

штаммы различных семейств ВПО. 

Важным этапом при проведении такого исследования является построение 

модели, пригодной для проведения формальной верификации. Такой моделью 

является модель Крипке [6], которая описывается четверкой элементов: 

  (1) 

где  – конечное множество состояний;  – начальное состояние; 

 – отношение переходов, которое должно быть тотальным, т.е. для 

каждого состояния  должно существовать такое состояние , что 

имеет место ;  – функция оценки состояния . 

Структура Крипке представляет собой модель, которая может быть 

верифицирована на соответствие спецификации, выраженной с 

использованием операторов темпоральной логики. Для применения метода 

формальной верификации "Model checking" в СБИПК требуется построить 

модель, позволяющую произвести такую верификацию. 

Состояние в модели Крипке – это мгновенное значение всех рассматриваемых 

в рамках модели переменных. Попытка применения данного подхода к 

описанию поведения бинарной программы приводит к «комбинаторному 

взрыву», который вызван чрезмерно большим количеством различных 

значений рассматриваемых переменных. Сокращение числа переменных 

позволит построить модель и применить к ней подход "Model checking". В 

работе [5] была введена модель функционирования процесса в ОС, которая 

основывается на принципе разделения всех взаимодействующих элементов 

ОС на субъекты и объекты. К субъектам относятся процессы (множество ), 

совершающие действия по отношению к объектам (множество ). Объектами 

являются ресурсы ОС и процессы, в отношении которых совершаются 

действия субъектами. Все объекты были разделены на следующие категории: 

"Процесс", "Оперативная память", "Внешняя память", "Периферийные 

устройства", "Сетевая подсистема". Действия субъектов по отношению к 

объектам были выделены следующие: , , , , . 

Согласно [5] поведение процесса в ОС можно описать последовательностью 

действий , выполняемых субъектом , каждое из которых в 

операторном виде можно представить как: 

  (2) 

где  – субъект категории  с идентификатором ;  – некоторое 

действие субъекта по отношению к объекту;  – некоторый объект 

категории  с идентификатором . 
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3. Комплекс алгоритмов 

Комплекс алгоритмов безопасного исполнения программного кода включает в 

себя следующие алгоритмы: 

 алгоритм функционирования системы безопасного исполнения 

программного кода, отличающийся применением расширенной 

композиции таких подходов к обнаружению ВПО, как формальная 

верификация методом "Model checking" и использование автомата 

безопасности; 

 алгоритм преобразования бинарной исполняемой программы в 

структуру Крипке, позволяющую производить формальную 

верификацию на соответствие функциональным требованиям, 

отличающийся применением интеллектуального фаззера для 

увеличения степени покрытия бинарного кода исследуемой 

программы. 

3.1 Алгоритм функционирования системы безопасного 
исполнения программного кода 

Исходными данными для работы алгоритма функционирования СБИПК 

являются следующие параметры: 

  – исследуемый бинарный файл; 

  – функциональные требования, заданные на формально 

логическом языке [13]; 

  – функция оценки; 

  ("System Call Translate Table") – таблица соответствия 

системных вызовов ОС и действий процесса. 

Функциональные требования по выполнению программы строятся на основе 

аксиом безопасного исполнения программного кода. Под аксиомой 

безопасного исполнения программного кода  понимается описание 

параметров разрешенных действий  для процесса  во время его 

функционирования, позволяющее исключить потенциальную возможность 

выполнения программой вредоносных действий: 

  (3) 

где  – множество индексов безопасных действий для процесса  при 

заданных функциональных требованиях . 

Функция оценки  определяет, какое подмножество из множества 

атомарных предикатов  является истинным в заданном состоянии. 

Таблица соответствия системных вызовов ОС и действий процесса ( ) 

формируется на основе экспертных данных путем задания соответствия 

между системными вызовами и функциями декодирования их параметров. 

Данная таблица формируется отдельно для каждого семейства ОС, а также ее 
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версии, если при этом были внесены изменения в параметры вызовов 

системных функций. Структура  показана в выражении 4. Она 

представляет собой множество кортежей, первым элементом которого 

является наименование системного вызова, вторым – соответствующее 

действие в ОС, а третьим – объект, над которым совершается действие. 

  (4) 

Алгоритм преобразования системного вызова в действие процесса в ОС 

представлен на рис. 1. Первым этапом работы данной функции является 

получение категории отслеживаемого процесса путем вызова функции 

 (шаг 2), которая согласно [5] может принимать 

следующие значения: "Системный процесс", "Привилегированный процесс", 

"Пользовательский процесс". Далее в цикле (шаги 3–10) происходит перебор 

элементов таблицы . В случае совпадения имени системной функции с 

именем записи в таблице  происходит присвоение переменной  

значения соответствующего действия (шаг 5) и переменной  значения 

соответствующего объекта (шаг 6), а также декодирование параметров 

системной функции  (шаг 7), возвращающей категорию объекта 

. Результатом работы функции в целом являются сведения, достаточные 

для формирования действия процесса в рамках модели функционирования 

процесса в ОС. 

 

Рис. 1. Функция преобразования системного вызова в действие в ОС 

Fig. 1. Function that transforms a system call into an action 

Обобщенный алгоритм функционирования СБИПК представлен на рис. 2. 

Первым этапом работы алгоритма функционирования СБИПК является 

проверка соответствия исполняемого файла ряду требований (функция 

): 
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 программа не должна быть упакована, зашифрована или каким-либо 

иным образом защищена от анализа; 

 в программе должны отсутствовать антиотладочные механизмы; 

 бинарный файл программы должен быть предназначен для 

исполнения в ОС из семейства, для которого задана . 

 

Рис. 2. Алгоритм функционирования СБИПК 

Fig. 2. Secure code execution system operation algorithm 

Функция  (шаг 3) принимает на вход исполняемый 

бинарный файл  и возвращает результат проверки. Если бинарный файл  

не удовлетворяет минимальным требованиям для проведения исследования, 

то он признается потенциально опасным и дальнейший анализ не 

производится. В этом случае результатом работы алгоритма является решение 

о недопуске исследуемого исполняемого файла к работе на объектах КИИ. 

В случае успешного прохождения проверки на соответствие минимальным 

требованиям производится построение модели исполняемого файла в функции 

 (рис. 3). Результатом ее работы является структура Крипке, 

позволяющая производить формальную верификацию. 

Следующим этапом работы алгоритма (шаги 9–12) является статическая 

верификация модели программы на соответствие требованиям безопасного 

исполнения в рамках заданных функциональных требований . Для 

реализации этого этапа необходимо преобразовать множество  в 
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множество формул , задающих спецификацию безопасного исполнения. 

Данное преобразование производится функцией  [13]. 

В функции  производится формальная верификация на основе метода 

"Model checking" с использованием полученных ранее модели программы  

и спецификации . Результатом работы данной функции является решение о 

соответствии модели и спецификации. В случае несоответствия – 

исполняемый файл  признается небезопасным, дальнейший анализ не 

производится. 

Для контроля за исполнением функциональных требований и аксиом 

безопасности в процессе работы исполняемого файла строится автомат 

безопасности [14]. Для работы автомата безопасности необходимо задать его 

конфигурацию. Построение конфигурации автомата безопасности 

осуществляется функцией , принимающей в 

качестве аргумента спецификацию . 

Функция  осуществляет подготовку и запуск 

исследуемого исполняемого файла  с отслеживанием его выполнения в 

рамках конфигурации безопасного исполнения . Каждый вызов 

системной функции, производимый исполняемым файлом, изменяет 

состояние автомата безопасности. В случае перехода автомата в состояние, 

отсутствующее в модели, но не противоречащее спецификации, исполнение 

программы продолжается, а данная трасса добавляется во множество трасс 

исполнения , полученных на этапе построения модели . В случае 

перехода автомата в запрещенное состояние в рамках спецификации 

выполнение исполняемого файла приостанавливается. 

Текущая трасса исполнения сохраняется для дальнейшего анализа. Таким 

образом, предлагаемый подход предполагает возможность исключения 

выполнения потенциально небезопасных действий. Если в течение 

выполнения функции  не возникло 

исключительных ситуаций, то есть во время работы программы все 

совершаемые ею последовательности системных вызовов не противоречили 

заданной конфигурации автомата безопасного исполнения, то функция 

возвращает значение " ", означающее, что анализируемый исполняемый 

файл соответствует модели безопасного исполнения программного кода. 

3.2 Алгоритм преобразования бинарной исполняемой 
программы в структуру Крипке 

Алгоритм преобразования бинарной исполняемой программы в структуру 

Крипке реализует функцию , функциональным предназначением 

которой является построение модели исполняемого файла на основе 

полученных методом фаззинга трасс исполнения. Результатом работы данной 

функции является четверка элементов, задающая модель Крипке и 
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позволяющая производить формальную верификацию методом "Model 

checking" (рис. 3). 
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Рис. 3. Преобразование множества трасс исполнения программы в модель 

Fig. 3. Converting a set of program execution traces into a model 

На первом этапе (шаги 3–5) производится инициализация переменных 

начальными значениями:  – множество трасс исполнения программы;  – 

множество связей между действиями программы;  – множество состояний 

модели (по определению модели Крипке включает в себя начальное состояние 

). 

Следующим этапом (шаг 7) является статическое преобразование бинарного 

исполняемого файла в модель потока управления , отражающую связи 

между элементарными блоками операций.  представляет собой 

направленный граф, вершинами которого являются условные операторы, а с 

каждым ребром ассоциирован блок элементарных операций. 

Цикл построения модели программы повторяется до тех пор, пока истинно 

условие в выражении 5. 

  (5) 

функция  – определяет степень покрытия графа потока управления  

трассами из множества ;   – задает минимальный порог уровня 

точности построения модели. 

Каждая итерация данного алгоритма начинается с получения от фаззера [15] 

трассы исполнения программы  (шаг 12), представляющей собой 

последовательность ассемблерных инструкций. Следует отметить, что 

получаемая на очередном шаге цикла трасса исполнения программы должна 

отличаться от предыдущих, то есть не входить во множество  (шаг 13). Это 

обеспечивается за счет работы функции  (шаг 11), в основе работы 

которой лежит анализ множества уже пройденных трасс  и исходных 

данных , подаваемых на вход программе  на предыдущей итерации. 

Затем трасса  добавляется ко множеству  (шаг 14). 

Результатом работы функции  (шаг 15) является множество 

последовательностей ассемблерных команд , полученных из  путем 

разделения в местах вызова команды . Правило преобразования данной 

функции представлено в выражении 6. 

  (6) 

где  – ассемблерная команда (отличная от );  – команда вызова 

подпрограммы. 

По определению из [6], структура Крипке имеет начальное состояние 0s , из 

которого выходят все остальные ветви, поэтому оно добавляется ко 

множеству  (шаг 16). 

Важным этапом работы данного алгоритма является преобразование 

множества последовательностей ассемблерных команд  в системные вызовы 
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функцией  (шаг 18). Результатом ее работы в случае 

обнаружения системного вызова является структура, представленная в 

выражении 7, иначе – функция возвращает пустое множество. 

  (7) 

где  – имя системной функции;  – параметры вызова системной 

функции. 

После преобразования системного вызова в действие процесса в ОС 

посредством вызова функции  (шаг 22) переменная  

содержит формальное описание действия в ОС. 

Следующим этапом является конкатенация полученного действия процесса s и 

сформированной последовательности  (шаг 23). Затем производится 

проверка наличия действия  во множестве , и его добавление в случае 

отсутствия (шаг 24). 

После прохождения по всем элементам списка  переменная  содержит 

упорядоченную последовательность действий процесса, которую можно 

представить следующим выражением: 

 
Согласно определению модели Крипке, множество  содержит информацию 

о переходах между состояниями в виде двухместных кортежей. В каждом 

кортеже на первом месте находится текущее состояние, а на втором – 

состояние, в которое осуществляется переход: 

  (8) 

Формирование множества  производится в цикле для  равного от 0 до 

 (шаги 28–35). Из последовательности действий процесса 

выделяются два следующих друг за другом элемента ( , ). На их основе 

формируется переход  и проверяется, входит ли он во множество  (шаг 31). 

Если такого перехода во множестве  нет, то он добавляется. Данная 

последовательность действий повторяется до тех пор, пока не будут пройдены 

все пары элементов. На этом обработка текущей трассы считается 

завершенной, и осуществляется проверка условия окончания цикла – оценка 

степени покрытия кода (шаг 9). 

Результатом работы алгоритма является структура Крипке, позволяющая 

производить верификацию на предмет соответствия заданной спецификации, 

выраженной в виде темпоральной логики. 

4. Заключение 

В настоящей статье рассмотрен комплекс алгоритмов, лежащих в основе 

функционирования СБИПК. Подробно рассмотрен алгоритм 

функционирования СБИПК в целом, алгоритм преобразования бинарной 
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исполняемой программы в структуру Крипке. Применение предложенного 

комплекса алгоритмов для реализации СБИПК позволяет построить 

формальную модель объектов, в частности исполняемых файлов, приходящих 

из внешних источников и произвести их формальную верификацию с 

использованием метода "Model checking" и автомата безопасности. Данное 

исследование позволит допускать к использованию на объектах КИИ только 

программы, уровень доверия к которым достаточен для работы с ними. 
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